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Allgemein

Vorwort

Dieses Handbuch erlautert die Installation und die wesentlichen Funktionen des
Zugangs-Controllers mit Gesichtserkennung (im Folgenden als
»Zugangs-Controller bezeichnet).

Sicherheitshinweise

Die folgenden kategorisierten Signalworter mit definierter Bedeutung kénnen im Handbuch
auftauchen.
Signhalworter Bedeutung
Bietet zusatzliche Informationen als Hervorhebung oder Ergdnzung zum
U;,D] HINWEIS
Text.
Anderungsverlauf
Version Inhaltliche Uberarbeitung Veroffentlichungsdatum
V1.0.0 Erste Veroffentlichung. Mai 2020

Uber das Handbuch

Das Handbuch dient nur der Veranschaulichung. Bei Unstimmigkeiten zwischen Handbuch
und dem jeweiligen Produkt hat das jeweilige Produkt Vorrang.

Wir haften nicht fir Verluste durch den Betrieb verursacht werden, der nicht den
Anweisungen im Handbuch entspricht.

Das Handbuch wird gemafR den neuesten Gesetzen und Vorschriften des jeweiligen Lands
aktualisiert. Weitere Informationen finden Sie in der gedruckten Anleitung, auf der
beiliegenden CD-ROM, Uber den QR-Code oder auf unserer offiziellen Website. Bei
Widersprichen zwischen dem gedruckten Handbuch und der elektronischen Version hat
die elektronische Version Vorrang.

Anderungen des Designs und der Software vorbehalten. Produktaktualisierungen kénnen
zu Abweichungen zwischen dem jeweiligen Produkt selbst und dem Handbuch fihren.
Wenden Sie sich fir neueste Programm und zusatzliche Unterlagen und den
Kundendienst.

Es kdnnen immer noch Abweichungen in den technischen Daten, Funktionen und der
Beschreibung der Inbetriebnahme oder Druckfehler vorhanden sein. Bei Unklarheiten oder
Streitigkeiten nehmen Sie Bezug auf unsere endglltige Erlauterung.

Aktualisieren Sie die Reader-Software oder probieren Sie eine andere
Mainstream-Readersoftware aus, wenn das Handbuch (im PDF-Format) nicht gedéffnet
werden kann.




e Alle eingetragenen Warenzeichen und Firmennamen im Handbuch sind Eigentum ihrer
jeweiligen Besitzer.
e Wenn beim Einsatz des Gerats Probleme aufgetreten, besuchen Sie unsere Website oder

wenden Sie sich und den Lieferanten bzw. Kundendienst.
e Bei Unklarheiten oder Widerspriichen konsultieren Sie unsere endglltige Erlauterung.




Wichtige Sicherheits- und Warnhinweise

In diesem Kapitel werden der korrekte Umgang mit dem Zugangs-Controller zur
Gefahrenabwehr und Vermeidung von Sachschaden beschrieben. Lesen Sie diese Aneitungen
vor der Inbetriebnahme des Zugangs-Controllers aufmerksam durch, halten Sie sie beim
Gebrauch ein und bewahren Sie das Handbuch zum spateren Nachschlagen auf.

Betriebsanforderungen

e Installieren Sie den Zugangs-Controller nicht an einem Ort, an dem er direkter
Sonneneinstrahlung ausgesetzt ist oder in unmittelbarer Nahe einer Warmequelle.

e Schiitzen Sie den Zugangs-Controller vor Feuchtigkeit, Staub und Ruf3.

e Halten Sie den Zugangs-Controller waagerecht an einem stabilen Ort installiert, um ein
Herunterfallen zu verhindern.

e Lassen Sie keine Flussigkeiten auf den Zugangs-Controller tropfen oder spritzen und
stellen Sie keine mit Flissigkeit gefullten Gegenstande auf den Zugangs-Controller, damit
keine Flussigkeiten in ihn eindringen.

e Installieren Sie den Zugangs-Controller an einem gut beliifteten Ort und blockieren Sie
nicht seine Luftungsoffnungen.

e Betreiben Sie den Zugangs-Controller innerhalb des Nennbereichs der
Leistungsaufnahme und -abgabe.

e Demontieren Sie den Zugangs-Controller nicht.

e Transportieren, verwenden und lagern Sie den Zugangs-Controller unter den zulassigen
Luftfeuchtigkeits- und Temperaturbedingungen.

e  FUr Zugangs-Controller mit Temperaturiiberwachung:
¢ Installieren Sie die Temperaturiberwachungseinheit in einer windstillen

Innenumgebung und halten Sie die Raumtemperatur auf 15 °C bis 32 °C.
¢ Warmen Sie die Temperaturtiberwachungseinheit nach dem Einschalten fur mehr als
20 Minuten auf, damit sie das thermische Gleichgewicht erreichen kann.

Elektrische Sicherheit

e UnsachgeméafRe Verwendung von Batterien kann zu Feuer, Explosion oder Entziindung
fuhren.

e Achten Sie beim Austausch von Batterien stets darauf, das gleiche Modell zu verwenden.

e Verwenden Sie die empfohlenen Netzkabel und entsprechend der Nennleistung in lThrem
Land.

e Verwenden Sie das mit dem Zugangs-Controller mitgelieferte Netzteil, anderenfalls sind
Verletzungen und Gerateschéden nicht auszuschliel3en.




Die Spannungsversorgung muss den Anforderungen von SELV (Safety Extra Low Voltage)
und der Nennspannungsversorgung der Stromquelle mit begrenzter Leistung gemaf
IEC60950-1 entsprechen. Die genaue Spannungsversorgung entnehmen Sie dem
Typenschild des Gerats.

SchlieRen Sie das Gerat (I-Struktur) an einer Steckdose mit Schutzerdung an.

Der Geratestecker ist die Trennvorrichtung. Der Netzstecker muss fir einfache Bedienung
leicht zuganglich sein.
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1 Uberblick

1.1 Beschreibung

Der Zugangs-Controller ist eine Zugangskontrollzentrale, die das Entriegeln durch Gesichter,
Passworter und Karten sowie Kombinationen davon unterstitzt.

1.2 Schlusselmerkmale

LCD-Display, die Auflésung des 7-Zoll-Zugangs-Controllers betragt 1024 x 600.
Unterstitzt Entriegelung durch Gesicht, IC-Karte und Passwort sowie nach Zeitraum

Mit Gesichtserfassungsrahmen; das grof3te Gesicht unter den gleichzeitig erscheinenden
Gesichtern wird zuerst erkannt; die maximale Gesichtsgréf3e kann im Internet konfiguriert
werden

2-MP-Weitwinkel-WDR-Objektiv mit automatischer/manueller Ausleuchtung

Mit dem Gesichtserkennungsalgorithmus kann der Zugangs-Controller mehr als 360
Positionen auf dem menschlichen Gesicht erkennen

Genauigkeit der Gesichtsverifizierung >99,5 %; niedrige Falscherkennungsrate
Profilerkennung untersttitzt; der Profilwinkel betragt 0° - 90°

Unterstitzt Lebenderkennung

Unterstitzt Notigungsalarm, Sabotagealarm, Einbruchalarm, Zeitiberschreitungsalarm ftr
Turkontakte und Alarm bei Uberschreitung des Schwellenwerts fiir ungiltige Karten
Unterstitzt allgemeine Benutzer, Patrouillen-Benutzer, Benutzer auf der Schwarzen Liste,
VIP-Benutzer, Gast-Benutzer und spezielle Benutzer

Verschiedene Anzeigemodi des Entriegelungsstatus schiitzen die Privatsphare der
Benutzer

Unterstiitzt die  Uberwachung der Korpertemperatur durch eine periphere
Temperaturiberwachungseinheit

1.3 Anwendung

Der Zugangs-Controller ist fur Parks, Blrogebaude, Schulen, Fabriken, Wohngebiete und
andere Orte geeignet. Die Identitdt wird durch Gesichtserkennung verifiziert, um einen
Durchgang ohne Wahrnehmung zu erreichen.




Abbildung 1-1 Vernetzung
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Verwaltungsplattform Switch Client

Zugangs-Controller mit
Gesichtserkennung

| | T Netzwerkkabel
a' —— Signalkabel

Schloss Verlassen-Taste  Kartenleser Blltzleuchte

1.4 Abmessungen und Komponenten

Abbildung 1-2 Abmessungen und Komponenten des Modell X mit einer
Temperaturtiberwachungseinheit (mm [Zoll])
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Tabelle 1-1 Beschreibung der Komponenten (3)
Nr. | Name Nr. | Name
1 | Temperaturiberwachungseinheit | 3 Doppelkamera
2 Mikrofon 4 | Anzeige




2 Anschluss und Installation

2.1 Kabelanschlusse

Der Zugangs-Controller muss an Gerate wie Sirene, Lesegerdat und Turkontakte
angeschlossen werden. Zum Kabelanschluss siehe Tabelle 2—1.

Tabelle 2—1 Beschreibung der Ports

Port Kabelfarbe Name des Beschreibung
Kabels
Schwarz RD- Minus externer Kartenleser.
Rot RD+ Plus externer Kartenleser.
Blau GEHAUSE Sabotagealarmeingang externer Kartenleser.

Wiegand D1-Eingang (angeschlossen an

Weil3 D1 externem Kartenleser)/Ausgang (angeschlossen
an Controller).

Wiegand DO-Eingang (angeschlossen an

Griin DO externem Kartenleser)/Ausgang (angeschlossen
an Controller).

Angeschlossen an externer Eingangsanzeige

Braun LED .
des Lesegerats
RS-485-Eingang Minus (angeschlossen an
externem Kartenleser)/Ausgang (angeschlossen
an Controller oder an
Tirsteuerungs-Sicherheitsmodul).
11

Gelb B Wenn das Sicherheitsmodul aktiviert ist, missen

CON1 Sie das Zugangskontroll-Sicherheitsmodul
separat erwerben. Das Sicherheitsmodul
bendtigt eine separate Stromversorgung.
Sobald das Sicherheitsmodul aktiviert ist, sind
die Ausgangstaste, die Schlosssteuerung und
die Feuerldéschverbindung ungultig.
RS-485-Eingang Plus (angeschlossen an
externem Kartenleser)/Ausgang (angeschlossen
an Controller oder
Tirsteuerungs-Sicherheitsmodul).
11
i Wenn das Sicherheitsmodul aktiviert ist, missen
Violett A

Sie das Zugangskontroll-Sicherheitsmodul
separat erwerben. Das Sicherheitsmodul
bendtigt eine separate Stromversorgung.
Sobald das Sicherheitsmodul aktiviert ist, sind
die Ausgangstaste, die Schlosssteuerung und
die Feuerléschverbindung unguiltig.




Name des
Port Kabelfarbe Beschreibung
Kabels
Weil3 und )
Rot ALARM1_NO Alarm 1 Arbeitskontakt-Ausgang.
Weil3 und )
ALARM1_COM | Alarm 1 gemeinsamer Ausgang.
Orange
Weil3 und )
Bla ALARM2_NO Alarm 2 Arbeitskontakt-Ausgang.
u
Weil3 und .
Grau ALARM2_COM | Alarm 2 gemeinsamer Ausgang.
CON2 ; X
Weil3 und Angeschlossen an gemeinsamem
. Masse
Grin Masseanschluss.
Weil3 und .
ALARM1 Alarm 1 Eingang.
Braun
Weil3 und Angeschlossen an gemeinsamem
Masse
Gelb Masseanschluss.
Weil3 und .
) ALARM2 Alarm 2 Eingang.
Violett
Schwarz
RX RS-232-Empfangs-Port.
und Rot
Schwarz
TX RS-232-Sende-Port.
und Orange
Schwarz Angeschlossen an gemeinsamem
Masse
und Blau Masseanschluss.
Schwarz .
SR1 Zur Turkontakterkennung.
und Grau
CON3
Schwarz L N
. PUSH1 Tar6ffner-Taste Tur 1
und Grin
Schwarz Gemeinsamer Anschluss
DOOR1_COM :
und Braun - Verriegelungssteuerung.
Schwarz Verriegelungssteuerung
DOOR1_NO :
und Gelb - Arbeitskontakt-Anschluss.
Schwarz Verriegelungssteuerung
, DOOR1_NC
und Violett - Ruhekontakt-Anschluss.

2.2 Hinweise zur Installation

I—vJ

e Wenn die Lichtquelle 0,5 Meter

vom Zugangs-Controller entfernt ist, darf die

Mindestbeleuchtung nicht weniger als 100 Lux betragen.

e Wir empfehlen, den Zugangs-Controller in Innenrdumen zu installieren, mindestens 3
Meter von Fenstern und Tlren und 2 Meter von Lichtquellen entfernt.

e Vermeiden Sie Gegenlicht und direkte Sonneneinstrahlung.




Anforderungen an die Umgebungsbeleuchtung

Abbildung 2—-1 Anforderungen an die Umgebungsbeleuchtung

Kerze: 10 Lux Gluhbirne: 100 Lux - 850 Lux Sonnenlicht: 21200 Lux

Anforderungen an die Temperaturiilberwachung

e  Wir empfehlen, die Temperaturiberwachungseinheit in einer windstillen Innenumgebung
(ein relativ isolierter Bereich vom AuRenbereich) zu installieren und die
Umgebungstemperatur auf 15 °C bis 32 °C zu halten.
e Warmen Sie die Temperaturiiberwachungseinheit nach dem Einschalten fir mehr als 20
Minuten auf, damit sie das thermische Gleichgewicht erreichen kann.
e Wenn es keine geeignete Innenumgebung gibt (einschliellich Bereiche, die direkt zu
Innen- und AuBBenbereichen und Auf3entliren fihren), richten Sie einen voriibergehenden
Durchgang mit stabiler Umgebungstemperatur zur Temperaturiiberwachung ein.
e Faktoren wie Sonnenlicht, Wind, Kaltluft sowie kalte und warme Luft aus Klimaanlagen
koénnen leicht die Hauttemperatur des menschlichen Kérpers und den Betriebszustand des
Zugangs-Controllers beeinflussen, wodurch eine Temperaturabweichung zwischen der
Uberwachten Temperatur und der tatsachlichen Temperatur verursacht wird.
e Einflussfaktoren der Temperaturiiberwachung
¢ Wind: Der Wind fuhrt die Warme von der Stirn ab, wodurch die Genauigkeit der
Temperaturiiberwachung beeintrachtigt wird.

¢ Schwitzen: Schwitzen ist eine Mdglichkeit fir den Korper, sich automatisch
abzukihlen und Warme abzuleiten. Wenn der Korper schwitzt, sinkt auch die
Temperatur.

¢ Raumtemperatur:  Wenn die Raumtemperatur niedrig ist, sinkt die
Oberflachentemperatur des menschlichen Korpers. Ist die Raumtemperatur zu hoch,
beginnt der menschliche Koérper zu schwitzen, was die Genauigkeit der
Temperaturiiberwachung beeintrachtigt.

¢ Die Temperaturiiberwachungseinheit ist empfindlich fir Lichtwellen mit einer
Wellenlange von 10 pm bis 15 pm. Vermeiden Sie die Verwendung in der Sonne,
fluoreszierende  Lichtquellen, Auslasse von Klimaanlagen, Heizungen,
Kaltluftauslasse und Glasflachen.




Empfohlene Orte

Abbildung 2—2 Empfohlene Orte

Nicht empfohlene Orte

Abbildung 2—-3 Nicht empfohlene Orte
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2.3 Installation

Achten Sie darauf, dass der Abstand zwischen der Kamera und dem Boden 1,4 m betragt.
Abbildung 2—4 Installationshdhe

1.4m




Abbildung 2-5 Montageschema
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Installationsmethode

Schritt 1. Befestigen Sie die Temperaturiberwachungseinheit mit 3 Schrauben an der
Halterung.

Schritt 2: Bohren Sie sechs Locher (finf Montagelocher fir die Halterung und eine
Kabeldurchfiihrung) in die Wand entsprechend den Léchern in der Halterung.

Schritt 3: Befestigen Sie die Halterung an der Wand, indem Sie die Dibel in den sechs
Montageldchern der Halterung anbringen.

Schritt 4: SchlieRen Sie die Kabel fiir den Zugangs-Controller an. Siehe ,2.1 Kabelanschllsse®.
Schritt 5: Hangen Sie den Zugangs-Controller an den Haken der Halterung.

Schritt 6: Ziehen Sie die Schrauben an der Unterseite des Zugangs-Controllers fest.

Schritt 7: Bringen Sie am Kabelausgang des Zugangs-Controllers Silikondichtmittel auf.




Abbildung 2-6 Silikondichtmittel aufbringen




3 Systembetrieb

3.1 Allgemeine Konfigurationsmethode

Abbildung 3-1 Allgemeine Konfigurationsmethode

Netzwerk- Benutzerver- Zugangsver-
kommunikation waltung waltung

3.2 Verwendete Symbole

Tabelle 3—1 Beschreibung der Symbole

Symbol Beschreibung

Hauptmen(-Symbol.

Bestatigungs-Symbol.

Zur ersten Seite der Liste wechseln.

~

Zur letzten Seite der Liste wechseln.

Zur vorherigen Seite der Liste wechseln.

Zur nachsten Seite der Liste wechseln.

Zum vorherigen Meni zurtickkehren.

Aktivieren.

Deaktiv.

JicE BB BN




3.3 Initialisierung

Beim ersten Einschalten des Zugangs-Controllers oder nach einer Ricksetzung muss ein
Administrator-Passwort und eine E-Mail-Adresse eingerichtet werden, sonst kann der
Zugangs-Controller nicht verwendet werden.

Abbildung 3-2 Initialisierung

Device Initialization

Admin

PWD

PWD Confirm

E-mail

e Administrator und Passwort, die auf diesem Meni eingerichtet werden, dienen zum
Anmelden bei der Web-Management-Plattform.

e Das Administrator-Passwort kann uUber die eingegebene E-Mail-Adresse zurtickgesetzt
werden, falls der Administrator das Passwort vergisst.

e Das Passwort muss aus 8 bis 32 nicht leeren Zeichen bestehen und mindestens zwei
Arten von Zeichen von GroR3- und Kleinschreibung, Ziffer und Sonderzeichen enthalten
(auBer'"; : &).

3.4 Standby-Ment

Sie koénnen die Tir durch Gesichter, Passworter und Karten entriegeln. Siehe Abbildung 3-3.

1]
e Wenn es innerhalb von 30 Sekunden keinen Betriebsvorgang gibt, wechselt der
Zugangs-Controller in den Standby-Modus.

e Das Standby-Menu kann je nach Version variieren und das tatséchliche Meni ist
mafgebend.

10



Abbildung 3-3 Startseite

Tabelle 3-2 Beschreibung der Startseite

Nr. | Beschreibung

Entriegelungsmethoden: Karte, Gesicht und Passwort.

L1]

Wenn Karte, Gesicht und Passwort als Entriegelungsmodus eingestellt sind, wird das
Passwortsymbol in der linken oberen Ecke des Zugangs-Controllers nicht angezeigt.
2 Datum und Zeit. Zeigt das aktuelle Datum und die Uhrzeit an.

3 Zeigt den Netzwerkstatus und den USB-Status an.

Hauptmeni-Symbol.

4 | L]

Nur Benutzer mit Administrator-Berechtigung kdnnen das Hauptmenu aufrufen.

5 Symbol zum Entsperren des Passworts.

6 Symbol zum Entsperren des Administrator-Passworts.

3.5 Hauptmenu

Administratoren konnen im Hauptmenl Benutzer verschiedener Ebenen hinzuflgen,
Zugangsparameter einstellen, Netzwerkkonfigurationen vornehmen, Zugangsdaten und
Systemdaten anzeigen und vieles mehr.

Schritt 1: Tippen Sie im Standby-Menu auf H

Schritt 2: Wahlen Sie eine Eingabemethode fur das Hauptmenti.
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[l

Verschiedene Modi unterstiitzen unterschiedliche Entriegelungsmethoden und das jeweilige
Menii ist maRgebend.

Abbildung 3—4 Administrator-Anmeldung

« o Administrator Login

Please choose one way

L&J

B

Card Punch

X

Das Hauptmenl wird angezeigt.

12



Abbildung 3-5 Hauptmenu

Main Menu

Access Connection

Features

8

Auto Test System Info

3.6 Entriegelungsmethoden

Sie kdnnen die Tur durch Gesichter, Passworter und Karten entriegeln.

3.6.1 Karten

Halten Sie die Karte an den Durchziehbereich, um die Tir zu entriegeln.

3.6.2 Gesicht

Achten Sie darauf, dass Ihr Gesicht mittig im Rahmen der Gesichtserkennung liegt, um die Tur
Zu entriegeln.

3.6.3 Benutzerpasswort

Geben Sie das Benutzerpasswort ein, um die Tur zu entriegeln.

13



Schritt 1: Tippen Sie auf der Startseite auf .

Schritt 2: Geben Sie die Benutzer-ID ein und tippen Sie auf ]
Schritt 3: Geben Sie das Benutzerpasswort ein und tippen Sie auf ]
Die Tur wird entriegelt.

3.6.4 Administrator-Passwort

Geben Sie das Administrator-Passwort ein, um die Tir zu entriegeln. Es gibt nur ein
Administrator-Passwort fiir einen Zugangs-Controller. Das Administrator-Passwort kann die Tur
entriegeln, ohne dass es von Benutzerebenen, Entsperrmodi, Zeitrdumen, Urlaubsplanen und
Anti-Durchschlipfen abhangig ist.

L1

Das Administrator-Passwort kann nicht verwendet werden, wenn NC als ,3.8.1.5

NC-Zeitraum* gewahlt ist.

Schritt 1: Tippen Sie auf der Startseite auf .

Schritt 2: Tippen Sie auf Bitte Administrator-Passwort eingeben (Please Enter Administrator
PWD).

Schritt 3: Geben Sie das Administrator-Passwort ein und tippen Sie auf ]

Die Tur wird entriegelt.

3.7 Benutzerverwaltung

Sie kénnen neue Benutzer hinzufiigen, Benutzerlisten und Administrator-Listen anzeigen und
das Administrator-Passwort im Meni Benutzer (User) andern.

3.7.1 Neue Benutzer hinzufligen

Sie kénnen neue Benutzer hinzufiigen, indem Sie Benutzer-IDs, Namen, Gesichtsbilder,
Karten oder Passworter eingeben, Benutzerebenen wahlen und vieles mehr.

I—v-l

Die folgenden Abbildungen dienen nur als Referenz und das tatsachliche Menu ist maRgebend.
Schritt 1: Wahlen Sie Benutzer > Neuer Benutzer (User > New User).
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Abbildung 3—6 Neue Benutzerdaten

« ) New User

User ID

MName

Face

Card

PWD

User Level User

Period 255-Default

Holiday Plan 255-Default

Walid Date 2037-12-31

User Level General

Use Time Unlimited

Schritt 2: Konfigurieren Sie die Parameter im Mendi.

Tabelle 3—3 Beschreibung neue Benutzerparameter

Parameter

Beschreibung

Benutzer-ID

Geben Sie Benutzer-IDs ein. Die IDs kénnen Zahlen, Buchstaben und
deren Kombinationen sein, und die maximale Lange der ID betragt 32
Zeichen. Jede ID ist eindeutig.

Name

Geben Sie Namen mit maximal 32 Zeichen ein (einschlie3lich Zahlen,
Symbolen und Buchstaben).

Gesicht

Achten Sie darauf, dass |hr Gesicht in der Mitte des
Bildaufnahmerahmens liegt, damit fotografiert der Zugangs-Controller das
Gesicht des neuen Benutzers automatisch.

Karte

Sie kdnnen maximal finf Karten je Benutzer registrieren. Geben Sie im
Kartenregistrierungsmenu lhre Kartennummer ein oder ziehen Sie lhre
Karte durch, dann werden die Kartendaten vom Zugangs-Controller
gelesen.

Sie kdnnen die Funktion Notigungskarte (Duress Card) im
Kartenregistrierungsmend aktivieren. Wenn eine Notigungskarte zum
Entriegeln der Tur verwendet wird, werden Alarme ausgelost.

1]

Nur bestimmte Modelle unterstiitzen die Entriegelung durch Karte.
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Parameter

Beschreibung

PWD

Das Passwort zur Turentriegelung. Die maximale Lange des Passworts
ist 8-stellig.
|

Wenn der Zugangs-Controller keinen Touchscreen hat, miissen Sie ihn an
einem peripheren Kartenleser anschlie3en. Auf dem Kartenleser befinden
sich Tasten.

Benutzerebene

Sie kdnnen eine Benutzerebene fur neue Benutzer wéahlen. Es gibt zwei

Optionen:

e Benutzer: Benutzer haben nur die Berechtigung zum Entriegeln von
Taren.

e Admin: Administratoren koénnen die Tir entriegeln und haben

aulRerdem die Berechtigung zur Konfiguration von Parametern.
L1

Unabhéngig davon, ob es im Zugangs-Controller einen Administrator gibt,
ist eine Authentifizierung der Administratoridentitéat erforderlich.

Zeitraum

Sie kénnen einen Zeitraum festlegen, in dem der Benutzer die Tur
entriegeln kann.

Urlaubsplan

Sie koénnen einen Urlaubsplan festlegen, in dem der Benutzer die Tir
entriegeln kann.

Gultiges Datum

Sie kénnen einen Zeitraum festlegen, in dem die Daten des Benutzers zur
Entriegelung gultig sind.

Es gibt sechs Ebenen:

e Allgemein: Allgemeine Benutzer kénnen die Tur normal entriegeln.

e Blacklist: Wenn Benutzer auf der schwarzen Liste die Tir entriegeln,
erhalt das Dienstpersonal eine Meldung.

e Gast: Gaste durfen die Tur zu bestimmten Zeiten entriegeln. Sobald
sie die maximale Anzahl Uberschritten haben, kénnen sie die Tir

Benutzerebene nicht mehr entriegeln.
e Streife: Patrouillierende Benutzer kdnnen ihre Anwesenheit verfolgen
lassen, haben aber keine Berechtigung zum Entriegeln.
e VIP: Wenn ein VIP die Tur entriegelt, erhalt das Dienstpersonal eine
Meldung.
e Spezial: Wenn spezielle Personen die Tir entriegeln, gibt es eine
Verzdgerung von 5 Sekunden, bevor sich die Tir schliefdt.
.. | Wenn die Benutzerebene Gast ist, kénnen Sie die maximale Anzahl der
Anwendungszeit

Entriegelungen festlegen, die der Benutzer vornehmen darf.

Schritt 3: Tippen Sie auf , um die Konfiguration zu speichern.

3.7.2 Benutzerdaten anzeigen

Sie kdnnen die Benutzerliste, die Administrator-Liste und das Administrator-Passwort Giber das
Benutzermeni anzeigen.
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3.8 Zugangsverwaltung

Sie konnen die Zugangsverwaltung nach Zeitraum, Entsperrmodus, Alarm, Turstatus und
Schlosshaltezeit durchfiihren.

Tippen Sie auf Zugang (Access) um das Zugangsverwaltungsmeni aufzurufen.

3.8.1 Zeitraumverwaltung

Sie kbnnen Zeitrdume, Urlaubszeitraume, Urlaubsplanzeitrdume, Zeitrdume, in denen die Tar
normalerweise entriegelbar ist, ZeitrAume, in denen die Tir normalerweise verriegelt ist und
Fernuberprifungszeitraume festlegen.

3.8.1.1 Zeitraumkonfiguration

Sie kbnnen 128 Zeitraume (Wochen) konfigurieren, deren Nummernbereich 0 - 127 ist. Sie
konnen vier Zeitraume fir jeden Tag eines Zeitraums (einer Woche) einrichten. Die Benutzer
konnen die Tur nur in den von lhnen eingerichteten Zeitraumen entriegeln.

3.8.1.2 Urlaubsgruppe

Sie kdnnen Gruppenurlaub einstellen und dann Plane fir Urlaubsgruppen festlegen. Sie
kénnen 128 Gruppen konfigurieren, deren Nummernbereich 0 - 127 ist. Sie kdénnen 16
Feiertage zu einer Gruppe hinzufligen. Konfigurieren Sie die Startzeit und die Endzeit einer
Urlaubsgruppe, dann kénnen Benutzer die Tur nur in den von Ihnen festgelegten Zeitraumen
entriegeln.

u

Sie kdbnnen Namen mit 32 Zeichen eingeben (Zahlen, Symbole und Buchstaben). Tippen Sie

auf , um den Urlaubsgruppennamen zu speichern.

3.8.1.3 Urlaubsplan

Sie kdnnen Urlaubsgruppen zu Urlaubsplanen hinzufligen. Sie kdnnen Urlaubsplane
verwenden, um die Zugangsberechtigung der Benutzer in verschiedenen Urlaubsgruppen zu
verwalten. Benutzer kénnen die Tir nur in dem von lhnen festgelegten Zeitraum entriegeln.

3.8.1.4 NO-Zeitraum

Wenn ein Zeitraum zum NO-Zeitraum hinzugefigt wird, ist die Tir in diesem Zeitraum

normalerweise offen.
[LI

Die Berechtigungen fiir den NO/NC-Zeitraum sind hoher als Berechtigungen in anderen
ZeitrAumen.
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3.8.1.5 NC-Zeitraum

Wenn dem NC-Zeitraum ein Zeitraum hinzugeflgt wird, dann ist die Tur normalerweise in
diesem Zeitraum geschlossen. Der Benutzer kann die Tur in diesem Zeitraum nicht entriegeln.

3.8.1.6 Zeitraum der Fernverifizierung

Wenn Sie den Zeitraum fur die Fernverifizierung konfiguriert haben, ist eine Fernverifizierung
erforderlich, wenn die Turen wéhrend des von Ihnen konfigurierten Zeitraums entriegelt werden.
Um die Tur in diesem Zeitraum zu entriegeln, ist eine von der Verwaltungsplattform gesendete
Turentriegelungsanweisung erforderlich.

L-l

Sie mussen den Zeitraum fir die Fernverifizierung aktivieren.

° bedeutet aktiviert.

° bedeutet nicht aktiviert.

3.8.2 Entsperren

Es gibt drei Entriegelungsmodi: Entriegelungsmodus, Entriegelung nach Zeitraum und
Gruppenkombination. Die Entriegelungsmodi variieren je nach Controller-Zugangsmodell und
der tatsachliche Controller-Zugang ist maf3gebend.

3.8.2.1 Entriegelungsmodus

Wenn der Entriegelungsmodus (Unlock Mode) aktiviert ist, kdnnen Benutzer mit Karten,
Gesichtern, Passwortern oder einer beliebigen anderen Methode entriegeln.

Schritt 1: Wahlen Sie Zugang > Entriegelungsmodus > Entriegelungsmodus (Access >
Unlock Mode > Unlock Mode).
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Abbildung 3-7 Element (Mehrfachauswahl)

Unlock Mode

Element (Multiple Choice)

B

Combination

Schritt 2: Wahlen Sie den Entriegelungsmodus.
L1

Tippen Sie erneut auf einen gewahlten Entriegelungsmodus, damit wird der

Entriegelungsmodus geltscht.

Schritt 3: Wahlen Sie einen Kombinationsmodus.

e + Und (+ And) bedeutet ,und“. Wenn Sie beispielsweise Karte + PWD wahlen, bedeutet
dies, dass Sie zum Entriegeln der Tur zuerst lhre Karte durchziehen und dann das
Passwort eingeben missen.

e /Oder (/ Or) bedeutet ,oder”. Wenn Sie beispielsweise Karte/PWD wahlen, bedeutet dies,
dass Sie, um die Tur zu entriegeln, entweder lhre Karte durchziehen oder das Passwort
eingeben muissen.

Schritt 4: Tippen Sie auf , um die Einstellungen zu speichern.

Dann wird das Menl Entriegelungsmodus (Unlock Mode) angezeigt.
Schritt 5: Aktivieren Sie den Entriegelungsmodus.

° bedeutet aktiviert.

° bedeutet nicht aktiviert.
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3.8.2.2 Nach Zeitraum entriegeln

Die Turen koénnen in verschiedenen Zeitrdumen durch verschiedene Modi entriegelt werden.
Zum Beispiel kann in Zeitraum 1 die Tur nur durch Karten entriegelt werden und in Zeitraum

2 kénnen Turen nur durch Gesichter verriegelt werden.

Schritt 1: Wahlen Sie Zugang > Entriegelungsmodus > Nach Zeitraum entriegeln (Access >
Unlock Mode > Unlock by Period).

Abbildung 3-8 Nach Zeitraum entriegeln

= Unlock Config by Period

SUN [ MON  TUE WED THU FRI SAT

Perind 1 Card/FPiFace/PWDY

00 : ;. BG

Perind 2 CardiFPIFace/PWDY

o0 : ;00

Period 3 Card/FPiFace/PWOIY

00 : ;00

Period 4 Card/FPiFace/PWDY

00 : 00

Schritt 2: Stellen Sie Startzeit und Endzeit fir einen Zeitraum ein und wéahlen Sie einen
Entriegelungsmodus.

Schritt 3: Tippen Sie auf , um die Einstellungen zu speichern.

Das Meni Entriegelungsmodus (Unlock Mode) wird angezeigt.
Schritt 4: Aktivieren Sie die Entriegelungsfunktion nach Zeitraum.

° bedeutet aktiviert.

o K& pedeutet nicht aktiviert.
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3.8.2.3 Gruppenkombination

Tldren kénnen nur dann von einer Gruppe oder Gruppen, die aus mehr als zwei Benutzern
bestehen, entriegelt werden, wenn die Gruppenkombination aktiviert ist.

Schritt 1: Wahlen Sie Zugang > Entriegelungsmodus > Gruppenkombination (Access >
Unlock Mode > Group Combination).

Abbildung 3-9 Gruppenkombination

<« Group Combination Config B

Group No. User List Unlock Mode  Valid User

Schritt 2: Tippen Sie zum Erstellen einer Gruppe auf .

Abbildung 3—10 Gruppe hinzufligen

&

User List

Unlock Mode

Valid User

Tabelle 3—4 Gruppenparameter

Parameter Beschreibung

Flgen Sie der neu erstellten Gruppe Benutzer hinzu.
1. Tippen Sie auf Benutzerliste (User List).
Das Menu Benutzerliste (User List) wird angezeigt.

Benutzerliste
2. Tippen Sie auf und geben Sie eine Benutzer-ID ein.

3. Tippen Sie auf , um die Einstellungen zu speichern.

Hier haben Sie drei Optionen: Karte (Card), Passwort (PWD) und

Entriegelungsmodus )
Gesicht (Face).
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Parameter Beschreibung
Gultige Benutzer sind diejenigen, die die Berechtigung zum
Entriegeln haben. Tiren kénnen nur dann entriegelt werden, wenn
die Anzahl der Benutzer, die die Tiren entriegeln kénnen, mit der
gultigen Anzahl der Benutzer Ubereinstimmt.
e Gilltige Benutzer kdnnen die Gesamtzahl der Benutzer in einer
Gruppe nicht tGberschreiten.
Gultiger Benutzer e Wenn die Anzahl der giltigen Benutzer der Gesamtzahl der
Benutzer in einer Gruppe entspricht, kbnnen Turen nur von allen
Benutzern in der Gruppe entriegelt werden.
e Wenn die Anzahl der glltigen Benutzer Kkleiner als die
Gesamtzahl der Benutzer in einer Gruppe ist, kbnnen Tlren von
allen Benutzern entriegelt werden, deren Anzahl gleich der
Anzahl der gliltigen Benutzer ist.

Schritt 3: Tippen Sie auf , um in das vorherige Meni zuriickzukehren.

Schritt 4: Tippen Sie auf , um die Einstellungen zu speichern.

Schritt 5: Aktivieren Sie die Gruppenkombination (Group Combination).

° bedeutet aktiviert.

o KEB pedeutet nicht aktiviert.

3.8.3 Alarmkonfiguration

Administratoren

kdnnen

die Entriegelungsberechtigung von Besuchern Uber die

Alarmkonfiguration verwalten.
Wahlen Sie Zugang > Alarm (Access > Alarm). Das Fenster Alarm wird angezeigt.

llega

Abbildung 3-11 Alarm

ard Exceeding Time

nirusion

Door Sensor Timeout

Door Sensor On

° bedeutet aktiviert.

bedeutet nicht aktiviert.
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Tabelle 3-5 Parameter im Alarmmenu

Parameter

Beschreibung

Anti-Durchschlipfen

Nachdem die Funktion Anti-Durchschliipfen aktiviert wurde, missen
Benutzer die Identitat sowohl fiir den Ein- als auch fur den Ausgang
verifizieren, anderenfalls wird ein Alarm ausgeldst.

e Wenn eine Person mit verifizierter Identitat eintritt und ohne
verifizierte Identitat austritt, wird ein Alarm ausgeldst, wenn die
Person erneut versucht, einzutreten und die Person hat keine
Berechtigung mehr, die Tlr zu entriegeln.

e Wenn eine Person ohne ldentitatsprifung eintritt, wird ein Alarm
ausgeldst, wenn die Person versucht, die Tar mit der gepriften
Identitdt wieder zu verlassen und die Person hat keine
Berechtigung mehr, die Tir zu entriegeln.

Ein Alarm wird ausgeldst, wenn eine Notigungskarte oder ein

Nétigung -, . i .
No6tigungspasswort verwendet wird, um die TUr zu entriegeln.
Unzuldssige Nachdem die TiUr mit einer unberechtigten Karte mehr als 5 Mal
ZeitUberschreitung innerhalb von 50 Sekunden versucht wurde zu entriegeln, wird ein
der Karte Alarm ausgelost.
) Ein Einbruchalarm wird ausgeldst, wenn eine TUr entriegelt wird, ohne
Einbruch

dass der Turkontakt freigegeben wird.

Zeitliberschreitung
des Tlrsensors

Ein Zeitliberschreitungsalarm wird ausgeldst, wenn die Zeit, die ein
Benutzer bendtigt, um die Tur zu entriegeln, die Uberschreitungszeit
des Tlrsensors Uberschreitet.

Der Zeitbereich fir die Zeitliberschreitung betragt 1 - 9999 Sekunden.

Tlrsensor ein

Nur wenn Tursensor ein (Door Sensor On) aktiviert ist, kann der
Einbruchalarm und Tursensor-Zeitiiberschreitungsalarm ausgelést
werden.

3.8.4 Turstatus

Hier haben Sie drei Optionen: NO, NC und Normal.

e NO: Wenn NO gewahlt wird, ist der Turstatus normalerweise offen, was bedeutet, dass die
Tur nie geschlossen wird.

e NC: WennNC gewahlt wird, ist der Tirstatus normalerweise geschlossen, was bedeutet,
dass die Tur nicht entriegelt wird.

e Normal: Wenn Normal gewdahlt wird, wird die Tur je nach Ihren Einstellungen entriegelt

und verriegelt.

3.8.5 Schlosshaltezeit

Schlosshaltezeit (Lock Holding Time) ist die Dauer, in der das Schloss entriegelt ist. Wenn
das Schloss fir einen Zeitraum entriegelt wurde, der die Dauer Giberschreitet, wird das Schloss

automatisch verriegelt.
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3.9 Netzwerkkommunikation

Damit der Zugangs-Controller normal funktioniert, missen Sie die Parameter fiir Netzwerk,
serielle Ports und Wiegand-Ports konfigurieren.

3.9.1 IP-Adresse

3.9.1.1 IP-Konfiguration

Konfigurieren Sie eine IP-Adresse fur den Zugangs-Controller, damit dieser mit dem Netzwerk
verbunden wird. Siehe Abbildung 3—-12 und Tabelle 3-6.

Abbildung 3-12 IP-Adressenkonfiguration

A IP Address

P Address

Subnet Mask

Tabelle 3—6 IP-Konfigurationsparameter

Parameter Beschreibung

IP-Adresse, Subnetzmaske und
Gateway-IP-Adresse missen sich im
gleichen Netzwerksegment befinden.

IP-Adresse/Subnetzmaske/Gateway-IP-Adresse . . . .
Nach der Konfiguration tippen Sie auf

, um die Konfigurationen zu speichern.

DHCP (Dynamic Host Configuration

Protocol).
Wenn DHCP aktiviert ist, kann die
DHCP IP-Adresse automatisch bezogen werden

und IP-Adresse, Subnetzmaske und
Gateway-IP-Adresse koénnen nicht
manuell konfiguriert werden.

P2P ist eine Traversaltechnologie fur
private Netzwerke, die es dem Benutzer
P2P ermoglicht, Gerate zu verwalten, ohne
DDNS, Port-Mapping oder Transit-Server
zu bendgtigen.
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e \Vergewissern Sie sich, dass sich der Computer, mit dem Sie sich im Internet anmelden, im
gleichen LAN wie das Gerat befindet.

e 7-Zoll-Modell X Zugangs-Controller haben zwei NICs. Die Standard-Verwaltungsadresse
fir den 1000M-Netzwerk-Port lautet 192.168.1.108 und fur den 100M-Netzwerk-Port
192.168.2.108.

3.9.1.2 Aktiv registrieren

Durch die aktive Registrierung konnen Sie den Zugangs-Controller mit der
Verwaltungsplattform  verbinden, um dann den Zugangs-Controller dber die
Verwaltungsplattform verwalten zu kénnen.

A\

Konfigurationen, die Sie vorgenommen haben, kénnen auf der Verwaltungsplattform geléscht
werden und der Zugangs-Controller kann initialisiert werden. Sie missen die
Verwaltungsberechtigung der Plattform fur den Fall eines Datenverlusts durch unsachgemalfen
Betrieb schitzen.

Aktive Registrierungsparameter siehe Tabelle 3—7.

Tabelle 3—7 Aktiv registrieren

Name Parameter

Server IP-Adresse IP-Adresse der Verwaltungsplattform.

Port Port-Nummer der Verwaltungsplattform.

Geréte-ID Untergeordnete Geratenummer auf der Verwaltungsplattform.
3.9.1.3 WLAN

Sie koénnen den Zugangs-Controller ber WLAN mit dem Netzwerk verbinden, wenn der
Zugangs-Controller Giber eine WLAN-Funktion verfiigt.

3.9.2 Serielle Schnittstellen einstellen

Wahlen Sie je nach Verwendung der externen Geréate seriellen Eingang oder seriellen
Ausgang.
Wahlen Sie Anschluss > Serielle Schnittstelle (Connection > Serial Port), damit wird das
Ment Serielle Schnittstelle (Serial Port) angezeigt.

Abbildung 3-13 Serielle Schnittstelle

< Serial Port

Serial Input

Serial Output

OSDP Input
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e Wabhlen Sie Serieller Eingang (Serial Input), wenn externe Gerate mit Kartenlese- und
-schreibfunktionen an den Zugangs-Controller angeschlossen sind. Serieller Eingang
(Serial Input) wird gewahlt, wenn Zugangskartendaten an den Zugangs-Controller und die
Management-Plattform gesendet werden sollen.

e Bei Zugangs-Controllern mit Gesichtserkennung, Kartenlese- und -schreibfunktionen,
wenn Sie Serieller Ausgang (Serial Output) wahlen, sendet der Zugangs-Controller
Verriegelungs-/Entriegelungsdaten an den Zugangs-Controller. Es gibt zwei Arten von
Verriegelungs-/Entriegelungsdaten:

<& Benutzer-ID
<& Kartennr.

e Wahlen Sie OSDP-Eingang, wenn ein Kartenleser mit OSDP-Protokoll am
Zugangs-Controller angeschlossen ist. Der Zugangs-Controller kann Kartendaten an die
Verwaltungs-Plattform senden.

3.9.3 Wiegand-Konfiguration

Wahlen Sie Wiegand-Eingang (Wiegand Input) oder Wiegand-Ausgang (Wiegand Output).
Wahlen Sie Anschluss > Wiegand (Connection > Wiegand), damit wird das Wiegand-Meni
angezeigt.

Abbildung 3-14 Wiegand

&« ﬁ Wiegand

Wiegand Input

Wiegand Output

e Wahlen Sie Wiegand-Eingang (Wiegand  Input), wenn ein  externer
Karten-Durchzugsmechanismus am Zugangs-Controller angeschlossen ist.

e Wahlen Sie Wiegand-Ausgang (Wiegand Output), wenn der Zugangs-Controller als
Lesegeréat arbeitet, das am Controller angeschlossen werden kann. Siehe Tabelle 3-8.

Tabelle 3—8 Wiegand-Ausgang

Parameter Beschreibung

Der Wiegand-Ausgangstyp (Wiegand Output Type) bestimmt die
Kartennummer oder die Ziffer der Nummer, die vom
Zugangs-Controller erkannt werden kann.

e Wiegand26, drei Bytes, sechs Ziffern.

e Wiegand34, vier Bytes, acht Ziffern.

e Wiegand66, acht Bytes, sechzehn Ziffern.

Wiegand-Ausgangstyp

Impulsbreite

Sie kénnen Impulsbreite und Impulsabstand einstellen.

Impuls Intervall
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Parameter Beschreibung

Sie konnen die Arten der Ausgabedaten wahlen.

e Benutzer-ID: Wenn Benutzer-ID gewahlt ist, wird die

Ausgabedatentyp Benutzer-ID ausgegeben.

e Kartennr.: Wenn Kartennr. gewabhlt ist, wird die Kartennummer
ausgegeben.

3.10 System

3.10.1

Zeit

Sie konnen Einstellungen fur Datumformat, Datum, Zeit, Sommerzeit, NTP-Prifung und
Zeitzone vornehmen.

[l

Wenn Sie Netzwerkzeitprotokoll (Network Time Protocol) (NTP) wahlen, miissen Sie
zuerst die NTP-Pruffunktion aktivieren. Server IP-Adresse: Geben Sie die IP-Adresse des

Zeitservers ein, damit wird die Zeit des Zugangs-Controllers mit dem Zeitserver
synchronisiert.

Port: Geben Sie die Portnummer des Zeitservers ein.
Intervall (min): NPT-Prufintervall. Tippen Sie auf das Speichern-Symbol, um zu speichern.
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3.10.2 Gesichtsparameter
Abbildung 3-15 Gesichtsparameter

= ﬂ Face Parameter
Face Recognition Threshold

Max. Angle of Face Recognition

Pupillary Distance

Recognition Timeout (S)

Invalid Face Prompt Interval (S)

Anti-Take Threshold

Temperature Monitoring

Temp Rect

Temp Monitoring Distancelcm)

Temp Threshold

Temp Correction Value

Mask mode Not detect

Temp Unit

Tippen Sie auf einen Parameter und fihren Sie die Konfiguration durch, dann tippen Sie auf

|
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Tabelle 3—-9 Gesichtsparameter

Name

Beschreibung

Schwelle der
Gesichtserkennung

Die Genauigkeit der Gesichtserkennung kann eingestellt
werden. Je groer der Wert ist, desto hoher ist die Genauigkeit.

Max. Winkel der
Gesichtserkennung

Stellen Sie den Aufnahmewinkel der Profile im Bedienfeld ein.
Je groRRer der Wert ist, desto gréf3er ist der Umfang der Profile,
die erkannt werden.

Pupillenabstand

Der Pupillenabstand ist der Pixelwert des Bildes zwischen den
Mittelpunkten der Pupillen in beiden Augen. Sie missen einen
geeigneten Wert einstellen, damit der Zugangs-Controller bei
Bedarf Gesichter erkennen kann. Der Wert &ndert sich in
Abhéangigkeit von den GesichtsgréfRen und dem Abstand
zwischen den Gesichtern und dem Objektiv. Je naher das
Gesicht am Obijektiv ist, desto groR3er sollte der Wert sein.
Wenn sich ein Erwachsener 1,5 m vom Obijektiv entfernt
befindet, kann der Wert flr den Pupillenabstand zwischen

50 und 70 liegen.

Zeitliberschreitung bei
Erkennung

Wenn eine Person, die nicht Uber eine Zugangsberechtigung
verfugt, vor dem Zugangs-Controller steht und das Gesicht
erkannt wird, meldet der Controller, dass die
Gesichtserkennung fehlgeschlagen ist. Das Meldeintervall wird
als Zeituberschreitung bei Erkennung bezeichnet.

Erkennungsintervall

Wenn eine Person, die eine Zugangsberechtigung hat, vor dem
Zugangs-Controller steht und das Gesicht erkannt wird, meldet
der Controller, dass die Gesichtserkennung erfolgreich war.
Das Meldetintervall ist das Erkennungsintervall.

Ungultiges
Gesichtsmeldeintervall

Wenn ein Gesicht ohne Zugangsberechtigung vor dem
Zugangs-Controller steht, meldet der Controller, dass das
Gesicht unglltig ist. Das Meldeintervall ist ein ungultiges
Gesichtsmeldeintervall.

Falschungs-Schwellenwert

Diese Funktion verhindert, dass Personen durch menschliche
Gesichtsbilder oder Gesichtsmodelle entriegeln kénnen. Je
grofer der Wert ist, desto schwieriger kdnnen Gesichtsbilder
die Tir entriegeln. Der empfohlene Wertebereich liegt tiber 80.
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Name

Beschreibung

Temperaturtiberwachung

Stellen Sie ein, ob die Uberwachung der Koérpertemperatur

[0

Nur

aktiviert werden soll.

Temperatureinheit: Wahlen Sie eine Temperatureinheit.
Temperaturrechteck: Stellen  Sie  ein, ob die
Temperaturiiberwachung aktiviert werden soll oder nicht.
Abstand der Temperaturiiberwachung (cm): Der Wert ist
standardmafig 0. Stellen Sie andere Werte ein, um die
Temperaturiiberwachung innerhalb eines definierten
Abstands zu ermdglichen. 80 cm wird empfohlen.
Temperatur-Schwellenwert  (°C):  Stellen  Sie die
Temperaturschwelle ein. Die Uberwachte
Korpertemperatur wird als hohe Temperatur gewertet,
wenn sie groRer oder gleich dem eingestellten Wert ist.
Temperatur-Korrekturwert:  Dieser  Parameter dient
Testzwecken. Die Differenz der
Temperaturiiberwachungsumgebung kann zu einer
Temperaturabweichung zwischen der Uberwachten
Temperatur und der Ist-Temperatur fihren. Sie kdnnen
mehrere Uberwachte Proben fir den Test auswéhlen und
dann die Temperaturabweichung um diesen Parameter
entsprechend dem Vergleich zwischen der iberwachten
Temperatur und der Ist-Temperatur Korrigieren. Wenn
beispielsweise die Uberwachte Temperatur um 0,5 °C
niedriger als die Ist-Temperatur ist, wird der Korrekturwert
auf 0,5 °C eingestellt; wenn die Uberwachte Temperatur
um 0,5 °C hoher als die Ist-Temperatur ist, wird der
Korrekturwert auf -0,5 °C eingestellt.

der Zugangs-Controller mit einer

Temperaturtiberwachungseinheit unterstttzt diesen Parameter.

Masken-Modus

Nicht erkannt: Maske wird bei der Gesichtserkennung
nicht erkannt.

Maske Erinnerung: Maske wird bei der Gesichtserkennung
erkannt. Wenn die Person erkannt wird, ohne eine Maske
zu tragen, erinnert das System an die Maske, und der
Durchgang wird erlaubt.

Maske abfangen: Maske wird bei der Gesichtserkennung
erkannt. Wenn die Person erkannt wird, ohne eine Maske
zu tragen, erinnert das System an die Maske, und der
Durchgang wird nicht erlaubt.
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3.10.3 Bildmodus

Hier haben Sie drei Optionen:

e Innen: Wahlen Sie Innen (Indoor), wenn der Zugangs-Controller in Innenrdumen installiert
ist;

e AulRenbereich: Wahlen Sie AulRenbereich (Outdoor), wenn der Zugangs-Controller im
Freien installiert ist;

e Sonstige: Wahlen Sie Sonstige (Other), wenn der Zugangs-Controller an Orten mit
Gegenlicht wie Korridoren und Fluren installiert ist.

3.10.4 Aufhelllichtmodus einstellen

Sie kdnnen Aufhelllichtmodi nach Bedarf wéahlen. Es gibt drei Modi:

e Auto: Wenn der Fotosensor erkennt, dass die Umgebung nicht dunkel ist, ist das
Aufhelllicht normalerweise ausgeschaltet, anderenfalls ist das Aufhelllicht eingeschaltet.

e NO: Das Aufhelllicht ist normalerweise eingeschaltet.

e NC: Das Aufhelllicht ist normalerweise ausgeschaltet.

3.10.5 Einstellung der Helligkeit des Aufhelllichts

Sie konnen die Helligkeit des Aufhelllichts nach Bedarf wahlen.

3.10.6 Lautstarke einstellen

_|_
Tippen Sie auf = oder . um die Lautstarke einzustellen.

3.10.7 IR-Lichthelligkeit einstellen

Je groRer der Wert ist, desto klarer sind die Bilder, anderenfalls sind die Bilder undeutlicher.

3.10.8 Zu den Werkseinstellungen zurticksetzen

A\

e Wenn Sie den Zugangs-Controller auf die Werkseinstellungen zuriicksetzen, gehen Daten
verloren.

e Nachdem der Zugangs-Controller auf die Werkseinstellungen zurtickgesetzt wurde, wird
die IP-Adresse nicht geandert.

Sie kdnnen wahlen, ob Benutzerdaten und Protokolle erhalten bleiben sollen.

31



e Sie kdnnen wahlen, ob der Zugangs-Controller auf die Werkseinstellungen zuriickgesetzt
werden soll, wobei alle Benutzer- und Geréatedaten geléscht werden.

e Sie kdnnen wahlen, ob der Zugangs-Controller auf die Werkseinstellungen zuriickgesetzt
werden soll, wobei die Benutzer- und Geratedaten erhalten bleiben.

3.10.9 Neustart

Wahlen Sie Einstellung > Neustart (Setting > Reboot) und tippen Sie auf Neustart (Reboot),
damit wird der Zugangs-Controller neu gestartet.

3.11 USB

A\

e \Vergewissern Sie sich, dass das USB-Speichermedium angeschlossen ist, bevor Sie
Benutzerdaten exportieren und aktualisieren. Ziehen Sie wahrend des Exports oder der
Aktualisierung das USB-Speichermedium nicht ab und fihren Sie keine anderen
Operationen durch, anderenfalls schlagt der Export bzw. die Aktualisierung fehl.

e Sie missen Daten von einem Zugangs-Controller auf das USB-Speichermedium
importieren, bevor Sie das USB-Speichermedium verwenden kénnen, um Daten in einen
anderen Zugangs-Controller zu importieren.

e Ein USB-Speichermedium kann ebenfalls verwendet werden, um das Programm zu
aktualisieren.

3.11.1 USB-Export

Sie konnen Daten vom Zugangs-Controller auf das USB-Speichermedium exportieren,
nachdem Sie das USB-Gerat angeschlossen haben. Die exportierten Daten sind verschliisselt
und kénnen nicht bearbeitet werden.

Schritt 1: Wahlen Sie USB > USB-Export (USB > USB Export).

Das Menii USB-Export (USB Export) wird angezeigt. Siehe Abbildung 3-16.
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Abbildung 3—-16 USB-Export

ﬁ' USB Export

Select one to export

D)

Face Feature Value

—_
™

1

Record

Schritt 2: Wahlen Sie den Datentyp, den Sie exportieren mochten.

Sie werden aufgefordert, den Export zu bestatigen.

Schritt 3: Tippen Sie auf OK.

Die exportierten Daten werden auf dem USB-Speichermedium gespeichert.

3.11.2 USB-Import

Nur Daten auf dem USB-Speichermedium, die von einem Zugangs-Controller exportiert
wurden, kénnen in einen anderen Zugangs-Controller importiert werden.

Schritt 1: Wahlen Sie USB > USB-Import (USB > USB Import).

Das Meni USB-Import (USB Import) wird angezeigt. Siehe Abbildung 3-17.
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Abbildung 3-17 USB-Import

ﬁ USE Import

Select one to import

D)

Face Feature Value

>
0

Schritt 2: Wahlen Sie den Datentyp, den Sie importieren mochten.

Die Meldung Import bestatigen (Confirm to import) wird angezeigt.

Schritt 3: Tippen Sie auf OK.

Die Daten auf dem USB-Speichermedium werden in den Zugangs-Controller importiert.

3.11.3 USB-Aktualisierung

Ein USB-Flash-Laufwerk kann zur Aktualisierung des Systems verwendet werden.
Schritt 1: Benennen Sie die Aktualisierungsdatei in ,update.bin“ um und speichern Sie die Datei
L2update.bin“ im Stammverzeichnis des USB-Flash-Laufwerks.

u

e Vergewissern Sie sich, dass sich der Computer, mit dem Sie sich im Internet anmelden, im
gleichen LAN wie das Gerat befindet.

e 7-Zoll-Modell X Zugangs-Controller haben zwei NICs. Die Standard-Verwaltungsadresse
fur den 1000M-Netzwerk-Port lautet 192.168.1.108 und fiur den 100M-Netzwerk-Port
192.168.2.108.

Schritt 2: Wahlen Sie USB > USB-Aktualisierung (USB > USB Update).

Die Meldung Aktualisierung bestatigen (Confirm to Update) wird angezeigt.

Schritt 3: Tippen Sie auf OK.

Die Aktualisierung startet und der Zugangs-Controller startet neu, nachdem die Aktualisierung

abgeschlossen ist.
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3.12 Funktionen

Sie kénnen Einstellungen zur Privatsphare, Kartennummernumkehr, zum Sicherheitsmodul,
Tursensortyp und zur Ergebnisrickmeldung vornehmen. Fir Details zu den genannten
Funktionen siehe Abbildung 3—18 und Tabelle 3-10.

Abbildung 3—-18 Funktionen

Features

Security Module

Door Sensor Type

Tabelle 3—10 Beschreibung der Funktionen

Parameter

Beschreibung

Privatsphéaren-Einstellung

Siehe ,3.12.1 Privatspharen-Einstellung* fur Details.

Kartennummernumkehr

Wenn der Kartenleser eines Drittanbieters Giber den
Wiegand-Ausgang an den Zugangs-Controller angeschlossen
werden muss, missen Sie die Funktion Kartennummernumkehr
aktivieren, anderenfalls kann die Kommunikation zwischen dem
Zugangs-Controller und dem Kartenleser des Drittanbieters
aufgrund von Protokollunterschieden fehlschlagen.

Sicherheitsmodul

e Wenn das Sicherheitsmodul aktiviert ist, missen Sie das
Zugangskontroll-Sicherheitsmodul separat erwerben. Das
Sicherheitsmodul bendtigt eine separate Stromversorgung.

e Sobald das Sicherheitsmodul aktiviert ist, sind die
Ausgangstaste, die Schlosssteuerung und die
Feuerldschverbindung ungiiltig.

Tlrsensortyp

Es gibt zwei Optionen: NO und NC.

Ergebnisriickmeldung

Zeigt an, ob die Entriegelung erfolgreich war oder
fehlgeschlagen ist.
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3.12.1 Privatspharen-Einstellung

Abbildung 3-19 Privatsphéaren-Einstellung

= ﬁ Privacy Setting

PWD Reset Enable

Capture Photos

Clear All Captured Photos

Tabelle 3—11 Funktionen

Parameter

Beschreibung

Passwort-Rlcksetzung
aktivieren

Wenn die Funktion Passwort-Ricksetzung aktivieren (PWD
Reset Enable) aktiviert ist, konnen Sie das Passwort zurlicksetzen.
Die Passwort-RUcksetzfunktion ist standardmaRig aktiviert.

HTTPS

Hypertext Transfer Protocol Secure (HTTPS) ist ein Protokoll fir
die sichere Kommunikation Uber ein Computernetzwerk.

Wenn HTTPS aktiviert ist, wird HTTPS fiir den Zugriff auf
CGI-Befehle verwendet, anderenfalls wird HTTP verwendet.

[

Wenn HTTPS aktiviert ist, wird der Zugangs-Controller
automatisch neu gestartet.

CGl

Common Gateway Interface (CGI) bietet ein Standardprotokoll fir
Web-Server zur Ausfihrung von Programmen, die wie
Konsolenanwendungen auf einem Server laufen, der Webseiten
dynamisch generiert.

Wenn CGl aktiviert ist, kbnnen CGI-Befehle verwendet werden.
CGl ist standardmaRig aktiviert.
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Parameter Beschreibung
Secure Shell (SSH) ist ein kryptographisches Netzwerkprotokoll fir
den sicheren Betrieb von Netzwerkdiensten Uber ein ungesichertes
SSH Netzwerk.

Wenn SSH aktiviert ist, bietet SSH einen kryptographischen Dienst
fur die Dateniibertragung.

Foto aufnehmen

Wenn Sie EIN wahlen, wird das Foto des Benutzers automatisch
aufgenommen, wenn er die Tur entriegelt. Diese Funktion ist
standardmafig auf EIN eingestellt.

Alle aufgenommenen
Fotos I6schen

Tippen Sie auf das Symbol, um alle aufgenommenen Fotos
I6schen.

3.12.2 Ergebnisrickmeldung

Bei Bedarf konnen Sie einen Ergebnisriickmeldemodus wahlen.

Modus 1

Abbildung 3—20 Modus 1
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Modus 2

Abbildung 3-21 Modus 2

B2 & /51526 THU

Modus 3

Abbildung 3—-22 Modus 3
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Modus 4

Abbildung 3-23 Modus 4

3.13 Aufnahme

Sie konnen alle Entriegelungsaufnahmen abfragen.
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Abbildung 3—-24 Suche nach Stempelaufzeichnungen

€& | M  Scarch Punch Records Q

User ID. Name Time Status Verify Mode

05-0517:21 Failed Face

09-0517:15 OK Face

09-05 1715 OK Face

09-0517:19  OK Face

05-05 1715 oK Face

05-0517:18 Failed Face

085-0517:18 Failed Face

05-0517:18 Failed Face

05-0517:18 Failed Face

05-0517:18 Failed Face

08-0517:18 Failed Face

085-0517:18 Failed Face

3.14 Automatischer Test

Wenn Sie den Zugangs-Controller zum ersten Mal verwenden oder wenn der
Zugangs-Controller gestort ist, kbnnen Sie mit der Automatischen Testfunktion prifen, ob der
Zugangs-Controller normal arbeiten kann. Folgen Sie den Aufforderungen.
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Abbildung 3—-25 Automatischer Test

‘ ﬂ' Auto Test

Auto Test

Self Test

an|

Wenn Sie Automatischer Test (Auto Test) wéhlen, fuhrt Sie der Zugangs-Controller zur
Durchfuihrung aller automatischen Tests.

3.15 Systeminformationen

Datenkapazitat, Gerateversion und Firmwareinformationen des Zugangs-Controllers kénnen
Sie Uber das Menu Systeminformationen (System Info) einsehen.
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4 Web-Bedienung

Der Zugangs-Controller kann tiber das Internet konfiguriert und bedient werden. Uber das
Internet kdnnen Sie Netzwerkparameter, Videoparameter und Zugangs-Controller-Parameter
einstellen und Sie kénnen das System ebenfalls warten und aktualisieren.

4.1 Initialisierung

Sie mussen ein Passwort und eine E-Mail-Adresse einrichten, bevor Sie sich zum ersten Mal
im Internet anmelden kénnen.

Schritt 1: Offnen Sie den IE-Webbrowser, geben Sie die IP-Adresse (die Standardadresse ist
192.168.1.108) des Zugangs-Controllers in die Adressleiste ein und dricken Sie die
Eingabetaste.

I._.'_.l

e Verwenden Sie einen neueren Browser als IE 8, sonst kdnnen Sie sich mdglicherweise
nicht im Internet anmelden.

e Vergewissern Sie sich, dass sich der Computer, mit dem Sie sich im Internet anmelden, im
gleichen LAN wie das Gerat befindet.

e 7-Zoll-Modell X Zugangs-Controller haben zwei NICs. Die Standard-IP-Adresse fir den
1000M-Netzwerk-Port  lautet 192.168.1.108 wund fir den 100M-Netzwerk-Port
192.168.2.108.

Abbildung 4-1 Initialisierung

Boot Wizard

Username admin

New P

Medium

Canfirm Password

Bind Email

Schritt 2: Geben Sie das neue Passwort ein, bestéatigen Sie es, geben Sie eine E-Mail-Adresse
ein und klicken Sie dann auf Weiter (Next).

1

e Das Passwort muss aus 8 bis 32 nicht leeren Zeichen bestehen und mindestens zwei
Arten von Zeichen von GroR3- und Kleinschreibung, Ziffer und Sonderzeichen enthalten
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(auBer ' " ; : &). Richten Sie ein Passwort mit hoher Sicherheitsstufe entsprechend der
Eingabeaufforderung fiir die Passwortstarke ein.

e Bewahren Sie aus Sicherheitsgrinden das Passwort nach der Initialisierung korrekt auf
und andern Sie es regelmafig.

e Wenn Sie das Administrator-Passwort durch Scannen des QR-Codes zuriicksetzen
mussen, benétigen Sie eine E-Mail-Adresse, um den Sicherheitscode zu erhalten.

Schritt 3: Klicken Sie auf Weiter (Next).

Abbildung 4-2 Automatische Uberpriifung

Boot Wizard

Auto Check

Realize check tips of new version

To inform you of the latest firmware upgrades for your
device, we need to collect device info such as IP
address, device name, firmware version, device SN, etc.
All collected info is used only for the purposes of
verifying device validity and pushing upgrade
notifications.

Schritt 4: Sie kénnen entscheiden, ob Sie Automatische Uberpriifung (Auto Check) wahlen
oder nicht.

Iﬁ,‘l

Wir empfehlen, Automatische Uberpriifung (Auto Check) zu wéhlen, um rechtzeitig das
neueste Programm zu erhalten.
Schritt 5: Klicken Sie auf Weiter (Next).
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Abbildung 4-3 Konfiguration beendet

Boot Wizard

Complete

Schritt 6: Klicken Sie auf Beenden (Complete), damit ist die Initialisierung abgeschlossen.
Das Fenster zur Internet-Anmeldung wird angezeigt.

4.2 Anmelden

Schritt 1: Offnen Sie den IE-Webbrowser, geben Sie die IP-Adresse des Zugangs-Controllers in
die Adressleiste ein und driicken Sie die Eingabetaste (Enter).

u

e Verwenden Sie einen neueren Browser als IE 8, sonst kdnnen Sie sich mdglicherweise
nicht im Internet anmelden.

e Vergewissern Sie sich, dass sich der Computer, mit dem Sie sich im Internet anmelden, im
gleichen LAN wie das Gerat befindet.

e 7-Zoll-Modell X Zugangs-Controller haben zwei NICs. Die Standard-Verwaltungsadresse
fur den 1000M-Netzwerk-Port lautet 192.168.1.108 und fiur den 100M-Netzwerk-Port
192.168.2.108.
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Abbildung 4-4 Anmeldung

WEB SERVICE

Usermame:

Password:

Forget Password?

Schritt 2: Geben Sie den Benutzernamen und das Passwort ein.

I-—'—-l

e Der standardméaRige Administratorname ist admin, und das Passwort ist das
Anmeldepasswort nach der Initialisierung des Zugangs-Controllers. Andern Sie das
Administrator-Passwort regelmaRig und bewahren Sie es aus Sicherheitsgriinden
ordnungsgemal’ auf.

e Wenn Sie das Administrator-Anmelde-Passwort vergessen haben, klicken Sie auf
Passwort vergessen? (Forgot password?), um es zuriickzusetzen. Siehe ,4.3 Passwort
zuriicksetzen®.

Schritt 3: Klicken Sie auf Anmelden (Login).

Die Web-Oberflache ist angemeldet.

4.3 Passwort zuriucksetzen

Wenn Sie das Passwort des Administrator-Kontos zuriicksetzen, wird lhre E-Mail-Adresse
bendtigt.

Schritt 1: Klicken Sie im Anmeldefenster auf Passwort vergessen? (Forgot password?).

Das Meni Tipps (Tips) wird angezeigt.
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Abbildung 4-5 Tipps

In order to provide a secure password reset

environment, we need to collect your e-mail

address, device MAC address, device SN, etc. All
collected info is used only for the purposes of
verifying device validity and sending a security
code to you. Do you agree and want to continue
the operation?

Cancel

Schritt 2: Lesen Sie die Tipps.
Schritt 3: Klicken Sie auf OK.
Das Meni Passwort zurticksetzen (Reset Password) wird angezeigt.

Abbildung 4—6 Passwort zurlicksetzen

Reset Password (1/2)

Please s¢ scan result to
support_gpwd@htmicrochip.c

Security code will be sent to your email: 1**™*&@qq.com

Please input

SeCunty code:

Schritt 4: Scannen Sie den QR-Code, um den Sicherheitscode zu erhalten.

A\

e Durch Scannen desselben QR-Codes werden héchstens zwei Sicherheitscodes generiert.
Wenn Sicherheitscodes ungultig werden, aktualisieren Sie den QR-Code, um weitere

Sicherheitscodes zu erhalten.
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e Sie mussen den Inhalt, den Sie nach dem Scannen des QR-Codes erhalten, an die
angegebene E-Mail-Adresse senden, danach erhalten Sie den Sicherheitscode.

e Verwenden Sie den Sicherheitscode innerhalb von 24 Stunden nach Erhalt. Andernfalls
wird er unguiltig.

e Wenn finfmal hintereinander ein falscher Sicherheitscode eingegeben wird, wird der
Administrator fur finf Minuten gesperrt.

Schritt 5: Geben Sie den Sicherheitscode ein, den Sie erhalten haben.

Schritt 6: Klicken Sie auf Weiter (Next).

Das Meni Passwort zurticksetzen (Reset Password) wird angezeigt.

Schritt 7: Setzen Sie das neue Passwort zurlick

LI
Das Passwort muss aus 8 bis 32 nicht leeren Zeichen bestehen und mindestens zwei Arten von
Zeichen von Grol3- und Kleinschreibung, Ziffer und Sonderzeichen enthalten (auer'" ; : &).

Schritt 8: Klicken Sie auf OK, damit ist die Rlicksetzung beendet.

4.4 Alarmverknipfung

4.4.1 Alarmverknipfung einstellen

Alarmeingangsgerate konnen an den Zugangs-Controller angeschlossen werden und Sie
konnen die Parameter fur die Alarmverkniipfung nach Bedarf &ndern.

Schritt 1: Wahlen Sie in der Navigationsleiste Alarmverknipfung (Alarm Linkage).

Das Meni Alarmverknipfung (Alarm Linkage) wird angezeigt. Siehe Abbildung 4-7.

Abbildung 4-7 Alarmverkntpfung

Alarm Linkage

Refresh
Alarm Input Alarm Input Type Alarm Output Channel
1 NO 1

2 NO 1

/7
Schritt 2: Klicken Sie auf , um die Alarmverkniipfungsparameter zu modifizieren. Siehe
Abbildung 4-8
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Abbildung 4-8 Alarmverknipfungsparameter modifizieren

Alarm Input

Name

Alarm Input Type

Fire Link Enable

Alarm Output Enable

Duration (Sec.) (1~300)

Alarm Output Channel

Access Link Enable

Channel Type

Tabelle 4—1 Beschreibung der Alarmverkntpfungsparameter

Parameter

Beschreibung

Alarmeingang

Sie konnen den Wert nicht &ndern. Behalten Sie den Standardwert
bei.

Name

Geben Sie einen Zonennamen ein.

Alarmeingangstyp

Es gibt zwei Optionen: NO und NC.

Wenn der Alarmeingangstyp des von Ihnen erworbenen
Alarmgerats NO ist, missen Sie NO waéhlen, anderenfalls miissen
Sie NC wahlen.

Wenn BrandverknUpfung aktiviert ist, gibt der Zugangs-Controller
Alarme aus, wenn Feueralarme ausgeldst werden. Die Alarmdetails

Brandverkntpfung werden im Alarmprotokoll angezeigt.
aktivieren IRl
Alarmausgabe und Zugangs-Verknipfung sind standardmafig NO,
wenn Brandverknipfung aktiviert ist.
Das Relais kann Alarmdaten ausgeben (wird an die
Alarmausgabe
- Verwaltungsplattform gesendet), wenn Alarmausgabe (Alarm
aktivieren

Output) aktiviert ist.

Dauer (Sekunden)

Die Alarmdauer betragt 1 - 300 Sekunden.

Alarm-Ausgabekanal

Sie kdnnen einen Alarmausgabekanal entsprechend dem von lhnen
installierten Alarmgerat wahlen. Jedes Alarmgerat kann als ein
Kanal betrachtet werden.

Zugangs-Verknupfung
aktivieren

Nachdem die Zugangs-Verknupfung aktiviert wurde, ist der
Zugangs-Controller Offner oder SchlieRer, wenn
Eingangsalarmsignale auftreten.

Kanaltyp

Es gibt zwei Optionen: NO und NC.

Schritt 3: Klicken Sie auf OK, um die Konfiguration zu beenden.
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I_VJ

Die Konfiguration im Internet wird mit der Konfiguration im Client synchronisiert, wenn der
Zugangs-Controller zu einem Client hinzugefiigt wird.

4.4.2 Alarmprotokoll

Sie kdnnen Alarmtyp und Zeitbereich im Meni Alarmprotokoll (Alarm Log) anzeigen.
Schritt 1: Wahlen Sie Alarmverkntpfung > Alarmprotokoll (Alarm Linkage > Alarm Log).
Das Meni Alarmprotokoll (Alarm Log) wird angezeigt. Siehe Abbildung 4-9.

Abbildung 4-9 Alarmprotokoll

Alarm Log

Time Range 2018-12-03 00:00:00 2018-12-04 00:00:00

Type Al Query

No data...

Schritt 2: Wahlen Sie Zeitbereich und Alarmtyp und klicken Sie dann auf Abfrage (Query).
Die Abfrageergebnisse werden angezeigt. Siehe Abbildung 4-10.

Abbildung 4-10 Abfrageergebnisse

Alarm Log

Time Range 2018-12-03 00:00:00 2018-12-04 00:00:00

Type An Query Find 1 log Time 2018-12-03 00:00:00 -- 2018-12-04 00-00:00

Event Code Time

ChassisIntruded Alarm 2018-12-03 12:03:54

4.5 Datenkapazitat

Sie kénnen sehen, wie viele Benutzer, Karten und Gesichtsbilder der Zugangs-Controller im
Menl Datenkapazitat (Data Capacity) halten kann.
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Abbildung 4-11 Datenkapazitat
Data Capacity

: 1/50000
: 0/50000
: 1/50000

: 0/10000

4.6 Videoeinstellungen

Sie kdnnen Parameter wie Datenrate, Bildparameter (Helligkeit, Kontrast, Farbton, Sattigung
und mehr) und Belichtung im Menii Videoeinstellungen (Video Setting) einstellen.

4.6.1 Datenrate

Abbildung 4-12 Datenrate

Video Standard = PAL

Channel Id

» Data Rate Main Format

Video Format 1080P
» Image
Frame Rate 30
» Exposure

Bitrate  2>Mbps

Extra Format

Video Format
Frame Rate

Bitrate 1024Kbps
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Tabelle 4-2 Beschreibung der Datenrateparameter

Parameter Beschreibung

Videostandard Es gibt zwei Optionen: NTSC und PAL. Wahlen Sie einen
Standard entsprechend dem Videostandard lhrer Region.

Kanal Es gibt zwei Optionen: 1 und 2. 1 ist Weil3lichtkamera und

2 ist IR-Licht-Kamera.

Videoformat

Es gibt vier Optionen: D1, VGA, 720p und 1080p. Wahlen Sie
eine Option entsprechend der von lhnen gewlnschten
Videoqualitat.

Hauptformat | Bildfrequenz

Die Frequenz, mit der aufeinanderfolgende Bilder auf dem
Bildschirm angezeigt werden. Der Bildfrequenzbereich

betragt 1 - 30 BpS.

Die Anzahl der Bits, die pro Zeiteinheit beférdert oder

Bitrate verarbeitet werden. Es gibt finf Optionen: 2 Mbps, 4 Mbps,
6 Mbps, 8 Mbps und 10 Mbps.
Videoformat | Hier haben Sie drei Optionen: D1, VGA und QVGA.

Bildfrequenz

Extra-Format

Die Frequenz, mit der aufeinanderfolgende Bilder auf dem
Bildschirm angezeigt werden. Der Bildfrequenzbereich

betragt 1 - 30 BpS.

Bitrate

Die Anzahl der Bits, die pro Zeiteinheit beférdert oder
verarbeitet werden. Es gibt die folgenden Optionen: 512
Kbps, 640 Kbps, 768 Kbps, 896 Kbps, 1024 Kbps, 1,25
Mbps, 1,5 Mbps, 1,75 Mbps und 2 Mbps.

4.6.2 Bild

Es gibt zwei Kanale und Sie mussen fiir jeden Kanal die Parameter konfigurieren.
Schritt 1: Wahlen Sie Videoeinstellungen > Videoeinstellungen > Bild (Video Setting >

Video Setting > Image).

Video Setting

Abbildung 4-13 Blld

» Data Rate gl

Contrast
» Image

Hue
» Exposure

Saturation

SceneMode

Day/Night
Mode

BackLight Mode Close

Mirror Enable

Flip Enable

Schritt 2: Wahlen Sie im Gegenlichtmodus Grof3e Dynamik (Wide Dynamic).
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Tabelle 4-3 Beschreibung der Bildparameter

Parameter Beschreibung
Helligkeit Je groRer der Wert ist, desto heller wird das Bild.
Kontrast ist der Unterschied in der Leuchtdichte oder Farbe, der ein
Kontrast Objekt unterscheidbar macht. Je grof3er der Kontrastwert ist, desto
grofRer ist die Helligkeit und der Farbkontrast.
Farbton Je groRRer der Wert ist, desto tiefer ist die Farbe.
Je groRer der Wert ist, desto kraftiger sind die Farben.
Séttigung L]
Der Wert &ndert die Bildhelligkeit nicht.
e Deaktivieren: Ohne Modi.
e Auto: Das System passt die Szenenmodi automatisch an.
e Sonnig: In diesem Modus wird der Farbton des Bildes reduziert.
Szenenmodus . . . .
e Nacht: In diesem Modus wird der Farbton des Bildes verstérkt.
11

1

Sonnig (Sunny) ist standardméaRig ausgewahit.

Tag/Nacht-Modus

Der Tag/Nachtmodus entscheidet Uber den Arbeitsstatus der
Aufhellung.

e Auto: Das System passt den Tag/Nachtmodus automatisch an.
e Farbig: In diesem Modus sind die Bilder farbig.

e Schwarzweil3: In diesem Modus sind die Bilder Schwarz-Wei(3.

Gegenlichtmodus

e Deaktivieren: Ohne Gegenlichtkompensation.
e BLC: Die Gegenlichtkompensation korrigiert Regionen mit extrem
hohen oder niedrigen Lichtstarken, um ein normales und fur das
fokussierte Objekt nutzbares Lichtniveau beizubehalten.
e WDR: Im Modus mit groliem Dynamikbereich dimmt das System
helle Bereiche und kompensiert dunkle Bereiche, um die Definition
von Objekten in den hellen und dunklen Bereichen zu
gewabhrleisten.

[

Wenn menschliche Gesichter im Gegenlicht zu sehen sind, missen Sie
WDR aktivieren.
e HLC: Die Spitzlichtkompensation wird benétigt, um die
Uberbelichtung von Spitzlichtern oder starken Lichtquellen wie
Scheinwerfern, Stirnlampen, Taschenlampen usw. auszugleichen,
um ein Bild zu erzeugen, das brauchbar ist und nicht von einem
hellen Licht Uberstrahlt wird.

Spiegeln

Wenn die Funktion aktiviert ist, werden Bilder mit umgekehrter linker
und rechter Seite angezeigt.

Drehen

Wenn diese Funktion aktiviert ist, werden Bilder auf den Kopf gestellt
angezeigt.
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4.6.3 Belichtung

Tabelle 4-4 Beschreibung der Belichtungsparameter

Parameter

Beschreibung

Anti-Flimmern

e 50 Hz: Wenn die Netzfrequenz von Wechselstrom 50 Hz
betragt, wird die Belichtung automatisch angepasst, um zu
gewahrleisten, dass sich keine Streifen auf den Bildern
befinden.

e 60 Hz: Wenn die Netzfrequenz von Wechselstrom 60 Hz
betragt, wird die Belichtung automatisch angepasst, um zu
gewahrleisten, dass keine Streifen auf den Bildern zu sehen
sind.

e Aulenbereich: Wenn AuRenbereich (Outdoor) gewahit
wird, kann der Belichtungsmodus umgeschaltet werden.

Belichtungsmodus

u

Wenn Sie im Aufklappmeni Anti-Flimmern Aulenbereich
(Outdoor) wahlen, kénnen Sie Verschluss Prioritat (Shutter
Priority) als Belichtungsmodus wahlen.

Die Belichtungsmaodi der verschiedenen Geréate kdnnen variieren,

und das tatsachliche Produkt ist maf3gebend.

Sie kénnen wahlen:

e Auto: Der Zugangs-Controller passt die Helligkeit der Bilder
automatisch an.

e Verschluss Prioritdt: Der Zugangs-Controller passt die
Bildhelligkeit entsprechend dem Belichtungswertebereich
des Verschlusses an. Wenn die Helligkeit des Bildes nicht
ausreicht und der Verschlusswert die obere oder untere
Grenze erreicht hat, passt der Zugangs-Controllerden
Verstarkungswert automatisch an, um die ideale Helligkeit zu
erreichen.

e Manuell: Sie konnen Verstarkungs- und Verschlusswert
manuell konfigurieren, um die Bildhelligkeit einzustellen.

Verschluss

Je groRBer der Verschlusswert und je kirzer die Belichtungszeit
ist, desto dunkler werden die Bilder.

Verschlusswertbereich

Wenn Sie Benutzerdefinierter Bereich (Customized Range)
wabhlen, kdnnen Sie den Verschlusswertbereich anpassen.

Verstarkungswertbereich

Wenn der Verstarkungswertbereich eingestellt ist, wird die
Videoqualitat verbessert.

Belichtungskorrektur

Sie kénnen die Videohelligkeit erh6hen, indem Sie den
Belichtungskorrekturwert anpassen.

Wenn die 3D-Rauschunterdriickung (RD) aktiviert ist, kann das

3D NR Videorauschen reduziert werden, und es werden hochauflésende
Videos produziert.
Sie kdnnen den Wert von 3D NR einstellen, wenn 3D NR aktiviert
Qualitat ist.

Je groRer der Wert ist, desto geringer ist das Rauschen.
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4.6.4 Bewegungserkennung

Legen Sie einen Bereich fest, in dem sich bewegende Objekte erkannt werden kénnen.

Schritt 1: Wahlen Sie Videoeinstellungen > Videoeinstellungen > Bewegungserkennung
(Video Setting > Video Setting > Motion Detection).

Das Meni Bewegungserkennung (Motion Detection) wird angezeigt. Siehe Abbildung 4-14.

Abbildung 4-14 Bewegungserkennung

Motion Detect

Sensitivity

Threshold

Remove Al

OK Refresh

Schritt 2: Halten Sie die linke Maustaste gedriickt und ziehen Sie dann die Maus in den roten
Bereich. Der Bewegungserkennungsbereich (Motion Detection) wird angezeigt. Siehe
Abbildung 4-15.

I—'-l

Die roten Rechtecke sind der Bewegungserkennungsbereich. Der standardmaRige
Bewegungserkennungsbereich sind alle Rechtecke.

Um einen Bewegungserkennungsbereich zu zeichnen, klicken Sie zunachst auf Alle
entfernen (Remove All).

Der von Ihnen gezeichnete Bewegungserkennungsbereich ist ein
Nicht-Bewegungserkennungsbereich, wenn Sie den standardmalfiigen
Bewegungserkennungsbereich einzeichnen.
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Abbildung 4-15 Bewegungserkennungsbereich

Motion Detect

)

Schritt 3: Stellen Sie Empfindlichkeit und Schwellenwert ein.

[

e Die Empfindlichkeit stellt die Fahigkeit jedes Rasters dar, Bewegungen zu erfassen. Je
groRer der Wert ist, desto héher ist die Empfindlichkeit.

e Der Schwellenwert ist die Bedingung der Bewegungserkennung. Wenn die Rasterzahl den
Schwellenwert erreicht, wird die Bewegungserkennung ausgeldst. Je kleiner der Wert ist,
desto wahrscheinlicher ist es, dass die Bewegungserkennung ausgelost wird.

e Wenn die Rasterzahl kleiner als der Schwellenwert ist, erscheint eine griine Linie; wenn
die Rasterzahl groRer als der Schwellenwert ist, erscheint eine rote Linie. Siehe
Abbildung 4-14.

Schritt 4: Klicken Sie auf OK, um die Einstellung zu beenden.

4.6.5 Lautstarke einstellen

Sie konnen die Lautstarke des Lautsprechers des Zugangs-Controllers einstellen.
Abbildung 4-16 Lautstarkeeinstellung

Volume Setting

Beep Volume

(0] 4 Refresh

4.6.6 Bildmodus

Es gibt drei Optionen: Innen, Auf3enbereich und Sonstige. Wéahlen Sie Innen (Indoor), wenn
der Zugangs-Controller im Innenbereich installiert ist, wahlen Sie Aul3enbereich (Outdoor),
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wenn der Zugangs-Controller im AuRenbereich installiert ist und wéhlen Sie Sonstige (Other),
wenn der Zugangs-Controller an Orten mit Gegenlicht wie Korridoren und Fluren installiert ist.

Abbildung 4-17 Bildmodus

Image Mode

Image Mode Setting t[ndoor

Indoor

Qutdoor

Other

4.7 Gesichtserkennung

Sie konnen in diesem Menl Parameter fir das menschliche Gesicht konfigurieren, um die
Genauigkeit der Gesichtserkennung zu erhdhen.
Schritt 1: Wahlen Sie Gesichtserkennung (Face Detect).

Abbildung 4-18 Gesichtserkennung

Face Detect

Face Recognition Threshold
Max. Angle of Face Recognition

Anti-fake Threshold Enable

Fill Light Brightness Setting

Fill Light Mode Setting

Infrared Light
Recognition Timeout (S) (1-6)
Invalid Face Prompt Interval (S) (1-6)
Pupillary Distance (0-500)

Channel Id

Target Filter ~ Min Size 700 * 700 Enable Face Exposure

Draw Target Remove All Face Target Brightness 50

Detect Region  Area Size 5790 4 Face Exposure Interval (1-28800)
Detection Time (S)

Detect Region o
Temperature Monitoring

Temp Unit

Temp Rect

Temp Monitoring Distance(cm) 0 (0-200)
Temp Threshold 3730 (0-70)
Temp Correction Value 0.00 (-70-70)

Mask mode  Mask reminder

OK Refresh Default

Schritt 2: Konfigurieren Sie die Parameter.
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Tabelle 4-5 Beschreibung der Gesichtserkennungsparameter

Parameter

Beschreibung

Schwelle der
Gesichtserkennung

Je groRRer der Wert ist, desto hoher ist die Genauigkeit.

Max. Winkel der
Gesichtserkennung

Je gréRer der Winkel ist, desto groRer ist der Bereich der Profile,
der erkannt wird.

Féalschungs-Schwellenwert

Diese Funktion verhindert, dass Personen durch menschliche
Gesichtsbilder oder Gesichtsmodelle entriegeln kdnnen.

Es gibt zwei Optionen: Aktivieren (Enable) und SchlieRen
(Close).

Einstellung der Helligkeit
des Aufhelllichts

Sie konnen die Helligkeit des Aufhelllichts einstellen.

Aufhelllichtmodus
einstellen

Es gibt drei Aufhelllichtmodi.

e NO: Das Aufhelllicht ist normalerweise eingeschaltet.

e NC: Das Aufhelllicht ist normalerweise ausgeschaltet.

e Auto: Das Aufhelllicht wird automatisch eingeschaltet, wenn
ein Bewegungserkennungsereignis ausgelost wird.

L1

Wenn Auto gewahlt wird, ist das Aufhelllicht auch dann nicht

eingeschaltet, wenn der Infrarotlicht-Wert groRer als 19 ist.

Infrarot-Licht

Stellen Sie die IR-Lichthelligkeit durch Ziehen des Schiebereglers
ein.

ZeitUberschreitung bei
Erkennung

Wenn eine Person, die nicht Gber eine Zugangsberechtigung
verflgt, vor dem Zugangs-Controller steht und das Gesicht
erkannt wird, meldet der Controller, dass die Gesichtserkennung
fehlgeschlagen ist. Das Meldeintervall wird als Zeitiiberschreitung
bei Erkennung bezeichnet.

Meldeintervall ungltiges
Gesicht

Wenn ein Gesicht ohne Zugangsberechtigung vor dem
Zugangs-Controller steht, meldet der Controller, dass das Gesicht
ungultig ist. Das Meldeintervall ist ein ungultiges
Gesichtsmeldeintervall.

Pupillenabstand

Der Pupillenabstand ist der Pixelwert des Bildes zwischen den
Mittelpunkten der Pupillen in beiden Augen. Sie missen einen
geeigneten Wert einstellen, damit der Zugangs-Controller bei
Bedarf Gesichter erkennen kann. Der Wert &ndert sich in
Abhéangigkeit von den GesichtsgréRen und dem Abstand
zwischen den Gesichtern und dem Objektiv. Je naher das Gesicht
am Obijektiv ist, desto grol3er sollte der Wert sein. Wenn sich ein
Erwachsener 1,5 m vom Objektiv entfernt befindet, kann der Wert
fur den Pupillenabstand zwischen 50 und 70 liegen.

Gesichtsbelichtung
aktivieren

Nachdem die Gesichtsbelichtung aktiviert wurde, ist das
menschliche Gesicht klarer, wenn der Zugangs-Controller im
Freien installiert ist.

Kanal-1D

Es gibt zwei Optionen: 1 und 2. 1 ist Weil3lichtkamera und 2 ist
IR-Licht-Kamera.
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Parameter

Beschreibung

Ziel zeichnen

Klicken Sie auf Ziel zeichnen (Draw Target), um den minimalen
Gesichtserfassungsrahmen zu zeichnen.

Klicken Sie auf Alle entfernen (Remove All), um alle von lhnen
gezeichneten Rahmen zu entfernen.

Erkennungsbereich

Klicken Sie auf Erkennungsbereich (Detect Region) und passen
Sie mit der Maus den Gesichtserfassungsbereich an.

Klicken Sie auf Alle entfernen (Remove All), um alle
Gesichtserfassungsbereiche zu entfernen.

Gesicht Zielhelligkeit

Der Standardwert ist 50. Stellen Sie die Helligkeit nach Bedarf
ein.

Belichtungsintervall
Gesicht

Nachdem ein Gesicht erkannt wurde, schaltet der
Zugangs-Controller Licht ein, um das Gesicht zu beleuchten, und
der Zugangs-Controller schaltet erst wieder Licht ein, wenn das
von lhnen eingestellte Intervall verstrichen ist.

Temperaturiiberwachung

Stellen Sie ein, ob die Uberwachung der Koérpertemperatur
aktiviert werden soll.

e Temperatureinheit: Wahlen Sie eine Temperatureinheit.

e Temperaturrechteck: Stellen Sie ein, ob die
Temperaturiiberwachung aktiviert werden soll oder nicht.

e Abstand der Temperaturiiberwachung (cm): Der Wert ist
standardmafig 0. Stellen Sie andere Werte ein, um die
Temperaturiiberwachung innerhalb  eines  definierten
Abstands zu ermdglichen. 80 cm wird empfohlen.

e Temperatur-Schwellenwert  (°C): Stellen Sie die
Temperaturschwelle ein. Die Uberwachte Korpertemperatur
wird als hohe Temperatur gewertet, wenn sie grof3er oder
gleich dem eingestellten Wert ist.

e Temperatur-Korrekturwert: Dieser Parameter dient
Testzwecken. Die Differenz der
Temperaturiiberwachungsumgebung kann  zu  einer
Temperaturabweichung  zwischen  der  (iberwachten
Temperatur und der Ist-Temperatur flhren. Sie kdnnen
mehrere (berwachte Stichproben fir Tests auswahlen.
Entsprechend dem Vergleich zwischen der Uberwachten
Temperatur und der Ist-Temperatur kénnen Sie mit diesem
Parameter die Temperaturabweichung korrigieren. Wenn
beispielsweise die Uberwachte Temperatur um 0,5 °C
niedriger als die Ist-Temperatur ist, wird der Korrekturwert auf
0,5 °C eingestellt; wenn die Uberwachte Temperatur um
0,5 °C hoéher als die Ist-Temperatur ist, wird der Korrekturwert
auf -0,5 °C eingestellt.

L]

L=t=1

Nur der Zugangs-Controller mit einer
Temperaturiiberwachungseinheit unterstitzt diesen Parameter.
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Parameter

Beschreibung

Masken-Modus

Nicht erkannt: Maske wird bei der Gesichtserkennung nicht
erkannt.

Maske Erinnerung: Maske wird bei der Gesichtserkennung
erkannt. Wenn die Person erkannt wird, ohne eine Maske zu
tragen, erinnert das System an die Maske, und der
Durchgang wird erlaubt.

Maske abfangen: Maske wird bei der Gesichtserkennung
erkannt. Wenn die Person erkannt wird, ohne eine Maske zu
tragen, erinnert das System an die Maske, und der
Durchgang wird nicht erlaubt.

Schritt 3: Klicken Sie auf OK, um die Einstellung zu beenden.

4.8 Netzwerkeinstellungen

4.8.1 TCP/IP

Sie muissen IP-Adresse und DNS-Server konfigurieren, um zu gewadhrleisten, dass der
Zugangs-Controller mit anderen Geraten kommunizieren kann.

Vergewissern Sie sich, dass der Zugangs-Controller korrekt mit dem Netzwerk verbunden ist.
Schritt 1: Wahlen Sie Netzwerkeinstellungen > TCP/IP (Network Setting > TCP/IP).

TCP/IP

IP Version
MAC Address

Mode

IP Address

Subnet Mask

Default Gateway

Preferred DNS Server

Alternate DNS !

Abbildung 4-19 TCP/IP

IPv4

9C:14:6

Schritt 2: Konfigurieren Sie die Parameter.
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Tabelle 4-6 TCP/IP

Parameter Beschreibung
IP-Version Es gibt eine Option: IPv4.
MAC-Adresse Die MAC-Adresse des Zugangs-Controllers wird angezeigt.
e Statisch
Stellen Sie IP-Adresse, Subnetzmaske und Gateway-Adresse manuell
ein.
e DHCP
<& Nachdem DHCP  aktiviert wurde, konnen IP-Adresse,
Modus Subnetzmaske und Gateway-Adresse nicht konfiguriert werden.
<& Wenn DHCP wirksam ist, werden IP-Adresse, Subnetzmaske und
Gateway-Adresse automatisch angezeigt; wenn DHCP nicht
wirksam ist, sind IP-Adresse, Subnetzmaske und Gateway-Adresse
leer.
<& Wenn Sie die Standard-IP sehen méchten, wenn DHCP wirksam ist,
mussen Sie DHCP deaktivieren.
IP-Adresse Geben Sie die IP-Adresse ein und konfigurieren Sie dann die Subnetzmaske
Subnetzmaske und die Gateway-Adresse.
L]
Standardgateway | IP-Adresse und Gateway-Adresse missen sich im gleichen
Netzwerksegment befinden.
Bevorzugter L .
Stellen Sie die IP-Adresse des bevorzugten DNS-Servers ein.
DNS-Server
Alternativer - . ;
Stellen Sie die IP-Adresse des alternativen DNS-Servers ein.
DNS-Server

Schiritt 3: Klicken Sie auf OK, um die Einstellung zu beenden.

4.8.2 Port

Stellen Sie die Hochstzahl der Verbindungs-Clients, mit denen der Zugangs-Controller
verbunden werden kann, und Porthummern ein.

Schritt 1: Wahlen Sie Netzwerkeinstellungen > Port (Network Setting > Port).
Das Menii Port wird angezeigt.

Schritt 2: Konfigurieren Sie die Portnummern. Siehe nachstehende Tabelle.

I—v—l

Mit Ausnahme der Hoéchstzahl der Verbindungen missen Sie den Zugangs-Controller neu
starten, damit die Konfiguration nach der Anderung von Werten wirksam wird.

Tabelle 4-7 Beschreibung der Ports

Parameter

Beschreibung

Hochstzahl der
Verbindungen

Sie koénnen die Hochstzahl der Verbindungen von Clients festlegen, mit
denen der Zugangs-Controller verbunden werden kann.
1]

Plattform-Clients wie Smart PSS werden nicht mitgezahilt.

TCP-Port

Der Standardwert ist 37777.
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4.8.3

4.8.4

Parameter Beschreibung

Der Standardwert ist 80. Wenn ein anderer Wert als Porthummer
HTTP-Port verwendet wird, missen Sie diesen Wert beim Anmelden Uber Browser
hinter der Adresse hinzufligen.

HTTPS-Port Der Standardwert ist 443.

RTSP-Port Der Standardwert ist 554.

Schritt 3: Klicken Sie auf OK, um die Einstellung zu beenden.

Registrieren

Wenn der Zugangs-Controller mit einem externen Netzwerk verbunden ist, meldet er seine
Adresse an den Server, den der Benutzer bestimmt hat, damit Clients auf den
Zugangs-Controller zugreifen kénnen.

Schritt 1: Wahlen Sie Netzwerkeinstellungen > Autom. Registrierung (Network Setting >
Auto Register).

Das Meniu Autom. Registrierung (Auto Register) wird angezeigt.

Schritt 2: Wahlen Sie Aktivieren (Enable) und geben Sie Host-IP, Port und Unter-Gerate-1D

ein.
Tabelle 4-8 Beschreibung Automatische Registrierung

Parameter Beschreibung

Host-IP Server IP-Adresse oder Server-Domanenname.

Port Fur die automatische Registrierung verwendeter Server-Port.
Unter-Geréte-ID | Vom Server zugewiesene Zugangs-Controller-ID.

Schritt 3: Klicken Sie auf OK, um die Einstellung zu beenden.

P2P

Peer-to-Peer-Computing oder Networking ist eine verteilte Anwendungsarchitektur, die
Aufgaben oder Arbeitslasten zwischen Kollegen (Peers) aufteilt. Sie kdnnen eine mobile
Anwendung herunterladen, indem Sie den QR-Code scannen und dann ein Konto registrieren,
sodass mehr als ein Zugangs-Controller auf der mobilen Anwendung verwaltet werden kann.
Sie missen keine dynamischen Doméanennamen verwenden, Port-Mapping durchfiihren und
Sie bendtigen nicht den Transit-Server.

A\

Wenn Sie P2P verwenden mdchten, missen Sie den Zugangs-Controller mit einem externen
Netzwerk verbinden, anderenfalls kann der Zugangs-Controller nicht verwendet werden.
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Abbildung 4-20 P2P

Enable

State  Offline

S.N.  5G(

Schritt 1: Wahlen Sie Netzwerkeinstellungen > P2P (Network Setting > P2P).

Das Menu P2P wird angezeigt.

Schritt 2: Wahlen Sie Aktivieren (Enable), um die P2P-Funktion zu aktivieren.

Schritt 3: Klicken Sie auf OK, um die Einstellung zu beenden.

L

Scannen Sie den QR-Code auf lhrer Web-Oberflache, um die Seriennummer des
Zugangs-Controllers zu erhalten.

4.9 Datum einstellen

Sie missen Zeitzone, Uhrzeit, Sommerzeit und NTP fir den Zugangs-Controller einstellen.
|

Diese Funktion wird nur von bestimmten Modellen unterstiitzt.
Schritt 1: Wahlen Sie Datum einstellen (Date Setting).
Das Meni Datum einstellen (Date Setting) wird angezeigt. Siehe Abbildung 4-21
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Date Setting

Time Zone
System Time
DST

Date Setting
Starting Time
Ending Time
NTP Setting
Server

Port

Update Cycle

Abbildung 4-21 Datum einstellen

GMT+08:00

2019-12-07

Enable

January

January

clock.isc.org

123

Schritt 2: Stellen Sie die Parameter ein.

Tabelle 4-9 Datum einstellen

Parameter Beschreibung
Zeitzone Waéhlen Sie lhre Zeitzone.
Sie kdnnen die Systemzeit manuell einstellen oder Sie klicken auf Mit
Systemzeit PC synchronisieren (Sync with PC), um die Zeit des
Zugangs-Controllers mit der Computerzeit zu synchronisieren.
1. Sommerzeit aktivieren.
2. Wabhlen Sie Datum (Date) oder Woche (Week) in Datum
Sommerzeit einstellen (Date Setting).
3. Stellen Sie die Startzeit (Starting Time) und die Endzeit (Ending
Time) ein.
1. NTP-Einstellung (NTP Setting) aktivieren.
2. Konfigurieren Sie die Parameter.
< Server: Geben Sie den Domanennamen des NTP-Servers ein. Die
Zeit des Zugangs-Controllers wird mit dem NTP-Server
NTP-Einstellung synchronisiert.
< Port: Geben Sie die Portnummer des NTP-Servers ein.
< Aktualisierungszyklus: Stellen Sie einen Aktualisierungszyklus ein,
damit wird die Zugangs-Controller-Zeit entsprechend aktualisiert.
3. Kilicken Sie auf OK.
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4.10 Sicherheitsmanagement

4.10.1 IP-Verwaltung

Wahlen Sie einen Cyber-Sicherheitsmodus.
Abbildung 4-22 IP-Verwaltung

IP Authority

Type | Network Access

Enable
Network Access
Default Refresh

Prohibit PING

Anti Half Connection

4.10.2 Systeme

4.10.2.1 Systemdienst

Es gibt vier Optionen: SSH, Passwort-Rlicksetzung aktivieren, CGIl und HTTPS. Siehe ,3.12
Funktionen um eine oder mehrere auszuwahlen.

1]

Die auf der Web-Oberflache vorgenommene Konfiguration des Systemdienstes und die
Konfiguration im Mend Funktionen (Features) des Zugangs-Controller wird synchronisiert.
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Abbildung 4-23 Systemdienst

System Service

Create Server Certificate Download Root Certificate

(0] 4 Refresh Default

4.10.2.2 Server-Zertifikat erstellen

Klicken Sie auf Server-Zertifikat erstellen (Create Server Certificate), geben Sie die
erforderlichen Daten ein, klicken Sie auf Speichern (Save), damit startet der
Zugangs-Controller neu.

4.10.2.3 Stammzertifikat herunterladen

Schritt 1: Klicken Sie auf Stammzertifikat herunterladen (Download Root Certificate).
Wabhlen Sie im Dialogfenster Datei speichern (Save File) einen Pfad zum Speichern des
Zertifikats.

Schritt 2: Doppelklicken Sie auf das heruntergeladene Stammzertifikat (Root Certificate), um
es zu installiren. Folgen Sie den Anweisungen auf dem Bildschirm, um das Zertifikat zu
installieren.

4.11 Benutzerverwaltung

Sie koénnen Benutzer hinzufiigen und l6schen, Benutzer-Passworter &ndern und eine
E-Mail-Adresse zum Zurlicksetzen des Passworts eingeben, wenn Sie Ihr Passwort vergessen
haben.

4.11.1 Benutzer hinzufugen

Klicken Sie auf Hinzufligen (Add) im Meni Benutzerverwaltung (User Mgmt.), um Benutzer
hinzuzufiigen, dann geben Sie Benutzername und Passwort ein, bestatigen das Passwort und
schreiben Bemerkungen. Klicken Sie auf OK, um das Hinzufiigen von Benutzern zu beenden.

65



4.11.2 Benutzerdaten modifizieren

Sie kénnen Benutzerdaten modifizieren, indem Sie auf im Menl Benutzerverwaltung
(User Mgmt.) klicken. Siehe Abbildung 4-24.
Abbildung 4-24 Benutzerverwaltung

User Mgmt.

Username Remark

admin admin 's account

4.11.3 ONVIF-Benutzer

Open Network Video Interface Forum (ONVIF) ist ein globales und offenes Industrieforum mit
dem Ziel, die Entwicklung und Nutzung eines globalen offenen Standards fir die Schnittstelle
von physischen IP-basierten Sicherheitsprodukten zu erleichtern. Bei der Verwendung von
ONVIF haben Administrator, Betreiber und Benutzer unterschiedliche Berechtigungen des
ONVIF-Servers. Erstellen Sie nach Bedarf ONVIF-Benutzer.

Abbildung 4-25 ONVIF-Benutzer

Onvif User

Username Group

admin admin

Refresh

4,12 Wartung

Sie kdnnen den Zugangs-Controller in Ruhezeiten neu starten, um seine Laufgeschwindigkeit
zu verbessern. Sie missen die Zeit und das Datum fur den automatischen Neustart einstellen.

66



Die Standard-Neustartzeit ist Dienstags um 2 Uhr morgens. Klicken Sie auf Gerat neu starten
(Reboot Device), damit startet der Zugangs-Controller sofort neu. Klicken Sie auf OK, damit
startet der Zugangs-Controller jeden Dienstag um 2 Uhr morgens neu. Siehe Abbildung 4-26.

Abbildung 4-26 Wartung

Maintenance

Auto Reboot Tu ESdEﬁ"' 02:00

Reboot Device

OK Refresh

Self Test

4.13 Konfigurationsverwaltung

Sie muissen die Konfigurationsverwaltung durchfihren, Ergebnisriickmeldung freischalten,
sowie Wiegand- und serielle Einstellungen fur den Zugangs-Controller wahlen.

4.13.1 Konfigurationsverwaltung

Wenn mehr als ein Zugangs-Controller die gleiche Konfiguration benétigt, kénnen Sie
Parameter fur sie konfigurieren, indem Sie Konfigurationsdateien importieren oder exportieren.
Siehe Abbildung 4-27.

Abbildung 4-27 Konfigurationsverwaltung
Config Mgmt.

Import configuration file Import configuration

Export configuration

User

User

4.13.2 Schliusselmerkmale

Wahlen Sie bei Bedarf Ergebnisriickmeldung. Fur Details siehe ,,3.12.2 Ergebnisriickmeldung®.
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Abbildung 4-28 Funktionen

Features

Result Feedback  syccess or Faiure

Card No. Reverse Enable
Security Module Enable

Door Sensor Type NC

QK Refresh

4.13.3 Wiegand seriellen Port einstellen

Wahlen Sie Wiegand/seriellen Port einstellen. Einzelheiten finden Sie in den Abschnitten ,3.9.2
Serielle Schnittstellen einstellen“ und ,3.9.3 Wiegand-Konfiguration®.

Abbildung 4-29 Wiegand seriellen Port einstellen
Wiegand serial port setting

Wiegand Wiegand Cutput

Serial Port  Serial Input

OK Refresh

4.14 Aktualisieren

Wabhlen Sie Autom. Uberprifen (Auto Check), um das System automatisch zu aktualisieren.
Alternativ wahlen Sie Manuell Uberprifen (Manual Check), um das System manuell zu
aktualisieren.

Abbildung 4-30

Online Upgrade

Auto Check 0K

System Version: 1.000.0000000.0.R.20190902 Manual Check
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4.15 Versionsinformationen

Sie konnen Informationen wie MAC-Adresse, Seriennummer, MCU-Version, Web-Version,
Sicherheits-Grundversion und Systemversion anzeigen.

4.16 Online-Benutzer

Sie kbnnen Benutzername, IP-Adresse und Benutzer-Anmeldezeit im Meni Online-Benutzer
(Online User) anzeigen. Siehe Abbildung 4-31.

Abbildung 4-31 Online-Benutzer

Online User

Username IP Address User Login Time

admin 10.33.5.16 2018-12-03 15:34:20

4.17 Systemprotokoll

Sie kénnen das Systemprotokoll im Meni Systemprotokoll (System Log) anzeigen und
sichern.
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Abbildung 4-32 Systemprotokoll
System Log

Time Range 2018-12-03 00:00:00 2018-12-04 00:00:00

Type Al Query

No data...

Time:
Username:
Type:
Content:

4.17.1 Protokolle abfragen

Waéhlen Sie einen Zeitbereich und seinen Typ und klicken Sie auf Abfrage (Query), damit
werden die entsprechenden Protokolle angezeigt.

4.17.2 Protokolle sichern

Klicken Sie auf Backup, um die angezeigten Protokolle zu sichern.

4.17.3 Administrator-Protokoll

Geben Sie die Administrator-ID im Ment Administrator-Protokoll (Admin Log) ein und klicken
Sie auf Abfrage (Query), um die Betriebsaufzeichnungen des Administrators anzuzeigen.
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Abbildung 4-33 Administrator-Protokoll

Admin Log

Admin ID

No. Admin ID

No data...

Fahren Sie mit der Maus uber . damit sehen Sie die detaillierten Informationen des

aktuellen Benutzers.

4.18 Verlassen

Klicken Sie auf . und dann auf OK, um sich in der Web-Oberflache abzumelden.
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5 FAQ

Der Zugangs-Controller startet nach dem Einschalten nicht.

Prifen Sie, ob die 12-V-Stromversorgung korrekt angeschlossen ist und ob die
Ein/Aus-Taste gedriickt wurde.

Gesichter kdnnen nach dem Einschalten des Zugangs-Controllers nicht erkannt
werden.

Vergewissern Sie sich, dass Gesicht im Entriegelungsmodus gewahlt ist. Siehe ,3.8.2
Entsperren®.

Vergewissern Sie sich, dass Gesicht unter Zugang > Entriegelungsmodus >
Gruppenkombination (Access > Unlock Mode > Group Combination) als Entsperrmodus
gewahlt ist. Siehe ,3.8.2.3 Gruppenkombination®.

Es gibt kein Ausgabesignal, wenn der Zugangs-Controller und der externe
Controller am Wiegand-Port angeschlossen sind.

Uberpriifen Sie, ob die Massekabel des Zugangs-Controllers und des externen Controllers
verbunden sind.

Nachdem Administrator und Passwort vergessen wurden, koénnen Kkeine
Konfigurationen mehr vorgenommen werden.

Loschen Sie Administratoren tber die Plattform oder wenden Sie sich an den technischen
Support, um den Zugangs-Controller aus der Ferne zu entsperren.

Benutzerdaten und Gesichtsbhilder kdnnen nicht in den Zugangs-Controller
importiert werden.

Prifen Sie, ob Namen von XML-Dateien und Titel von Tabellendateien geéndert wurden,
da das System die Dateien anhand ihrer Titel identifiziert.

Das Gesicht eines Benutzers wird erkannt, aber die Daten anderer Benutzer werden
angezeigt.

Vergewissern Sie sich beim Importieren von Gesichtern, dass keine anderen Personen in
der Nahe sind. Loschen Sie das Originalgesicht und importieren Sie es erneut.
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Anhang 1 Hinweise zur
Temperaturilberwachung

Warmen Sie die Temperaturiiberwachungseinheit nach dem Einschalten fir mehr als 20
Minuten auf, damit sie das thermische Gleichgewicht erreichen kann.

Installieren Sie die Temperaturiiberwachungseinheit in einer windstillen Innenumgebung,
und halten Sie die Innentemperatur auf 15 °C bis 32 °C.

Vermeiden Sie direkte Sonneneinstrahlung auf die Temperaturiiberwachungseinheit.
Vermeiden Sie die Installation der Temperaturiberwachungseinheit gegeniber einer
Lichtquelle und einer Fensterscheibe.

Halten Sie die Temperaturiiberwachungseinheit von thermischen Stérquellen fern.
Faktoren wie Sonnenlicht, Wind, Kaltluft sowie kalte und warme Luft aus Klimaanlagen
beeinflussen die Oberflachentemperatur des menschlichen Korpers, was zu einer
Temperaturabweichung zwischen der Uberwachten Temperatur und der tatsachlichen
Temperatur fhrt.

Schwitzen ist ebenfalls eine Mdglichkeit fir den Korper, sich automatisch abzukthlen und
Warme abzuleiten, was ebenfalls eine Temperaturabweichung zwischen der iberwachten
und der tatsachlichen Temperatur verursacht.

Warten Sie die Temperaturiiberwachungseinheit regelmafig (alle 2 Wochen). Verwenden
Sie ein weiches Staubtuch, um den Staub auf der Oberflache des Temperatursensors und
des Abstandssensors vorsichtig abzuwischen, um ihn sauber zu halten.
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Anhang 2 Hinweise zur
Gesichtsaufnahme/Vergleich

Vor der Registrierung

e Brillen, Hute und Barte kénnen die Gesichtserkennung beeinflussen.

e Bedecken Sie beim Tragen eines Huts nicht Ihre Augenbrauen.

e \Verandern Sie lhren Bartstil nicht stark, wenn Sie das Gerat verwenden, da sonst die
Gesichtserkennung fehlschlagen kdnnte.

e Halten Sie Ihr Gesicht sauber.

e Halten Sie das Gerat mindestens zwei Meter von einer Lichtquelle und mindestens drei
Meter von Fenstern oder Turen entfernt, anderenfalls kdnnen Gegenlicht und direkte
Sonneneinstrahlung die Gesichtserkennung des Geréats beeintrachtigen.

Wahrend der Registrierung

Sie kdnnen Gesichter Uber den Zugangs-Controller oder tUber die Plattform registrieren. Zur
Registrierung tber die Plattform siehe Benutzerhandbuch der Plattform.
Richten Sie lhren Kopf mittig mit dem Fotorahmen aus. Ein Foto lhres Gesichts wird
automatisch aufgenommen.

Anhang Abbildung 2-1 Registrierung

Face Registration

@ recorded!

Record

Record again
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e Bewegen Sie weder Kopf noch Kérper, anderenfalls kann die Registrierung fehlschlagen.
e Vermeiden Sie, dass zwei Gesichter gleichzeitig im Aufnahmerahmen erscheinen.

Gesichtsposition

Wenn sich Ihr Gesicht nicht in der korrekten Position befindet, wird die Gesichtserkennung
moglicherweise beeintrachtigt.

Anhang Abbildung 2-2 Angemessene Gesichtsposition

Gut Zu nah Zu weit entfernt
24m
b4 X
£ v g >
- 5 = g
1 S 1
0.5m—1.5m =0, 5n =1, 5n
Zu Klein Zu grofl3
x x
>24m
E =0.8m 'E'
N 0.5m—1.5m N 0.5m—1.5m

Anforderungen an Gesichter

e Achten Sie darauf, dass das Gesicht sauber und die Stirn nicht von Haaren bedeckt ist.
e Tragen Sie keine Brille, Hut, Vollbart oder andere Gesichtsornamente, die die Aufnahme
von Gesichtsbildern beeinflussen.

e Richten Sie lhr Gesicht mit gedffneten Augen und ohne Gesichtsausdruck auf die Mitte der
Kamera.
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e Halten Sie lhr Gesicht bei der Gesichtserkennung nicht zu nahe an oder zu weit von der
Kamera entfernt, wenn Sie lhr Gesicht aufnehmen.
Anhang Abbildung 2-3 Kopfhaltung

Geneigt Profil Aufwafts Abwarts

.9..9.&&

Anhang Abbildung 2-4 Abstand des Gesichts

Zu nah Zu weit entfernt

H

e Beim Importieren von Gesichtshildern tber die Verwaltungsplattform ist darauf zu achten,
dass die Bildauflosung im Bereich 150 x 300 bis 600 x 1200 liegt, die Bildpixel groRer als
500 x 500 sind, die Bildgrof3e kleiner als 75 KB ist und Bildname und Personen-ID
Ubereinstimmen.

e Achten Sie darauf, dass das Gesicht nicht 2/3 der gesamten Bildflache einnimmt und das
Seitenverhaltnis nicht grof3er als 1:2 ist.
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Anhang 3 Empfehlungen zur Cybersicherheit

Cybersicherheit ist mehr als nur ein Schlagwort: Es ist etwas, das sich auf jedes Geréat bezieht,
das mit dem Internet verbunden ist. Die IP-Videolberwachung ist nicht immun gegen
Cyberrisiken, aber grundlegende MaRnhahmen zum Schutz und zur Starkung von Netzwerken
und vernetzten Geraten machen sie weniger anfallig fir Angriffe. Nachstehend finden Sie
einige Tipps und Empfehlungen, wie Sie ein sichereres Sicherheitssystem schaffen kénnen.

Verbindliche MaRBnahmen, die zur Netzwerksicherheit der Grundausstattung zu ergreifen
sind:

1.

Verwenden Sie sichere Passworter

Sehen Sie sich die folgenden Vorschlage an, um Passwdrter festzulegen:

e Die Ladnge muss mindestens 8 Zeichen betragen;

e Verwenden Sie mindestens zwei Zeichenarten. Zu den Zeichenarten gehéren Grol3-
und Kleinbuchstaben, Zahlen und Symbole;

e Figen Sie nicht den Kontonamen oder den Kontonamen in umgekehrter Reihenfolge
ein;

e Verwenden Sie keine fortlaufenden Zeichen wie 123, abc usw.;

e Verwenden Sie keine gleichen Zeichen wie 111, aaa usw.;

Aktualisieren Sie Firmware und Client-Software rechtzeitig

e Gemall dem Standardverfahren in der Technikbranche empfehlen wir, die Firmware
Ilhrer Gerate (wie NVR, DVR, IP-Kamera usw.) auf dem neuesten Stand zu halten,
damit das System mit den neuesten Sicherheitspatches und -Fixes aktualisiert ist.
Wenn das Gerat an ein offentliches Netzwerk angeschlossen ist, empfehlen wir, die
Funktion ,Nach Updates suchen“ zu aktivieren, um rechtzeitig Informationen zu
Firmware-Aktualisierungen zu erhalten, die vom Hersteller verdffentlicht wurden.

e Wir empfehlen, die neueste Version der Client-Software herunterzuladen und zu
verwenden.

»Nice to have“-Empfehlungen zur Verbesserung der Netzwerksicherheit lhrer Geréate:

1.

Physischer Schutz

Wir empfehlen, dass Sie Geréate, insbesondere Speichergerate, physisch schitzen.
Stellen Sie das Gerat beispielsweise in einem speziellen Computerraum und -schrank auf
und implementieren Sie gute Zugriffsrechte und Schlisselverwaltung, um zu verhindern,
dass unbefugte Personen physische Verbindungen herstellen kénnen, wie schadigende
Hardware, unbefugten Anschluss von Wechselmedien (z. B. USB-Flashlaufwerken,
serielle Schnittstelle) usw.

Passwaorter regelméfig andern

Wir empfehlen, die Passworter regelmafig zu andern, um das Risiko zu verringern,
erraten oder geknackt zu werden.

Passwaorter einstellen und rechtzeitig aktualisieren

Das Gerat unterstitzt die Funktion Passwortriicksetzung. Richten Sie rechtzeitig
entsprechende Daten fiir das Zuriicksetzen des Passworts ein, einschlie3lich der Fragen
zur Mailbox und zum Passwortschutz des Endbenutzers. Wenn sich die Daten andern,
andern Sie diese bitte rechtzeitig. Bei der Einstellung von Fragen zum Passwortschutz
empfehlen wir, keine Fragen zu verwenden, die leicht zu erraten sind.
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10.

11.

12.

Kontosperre aktivieren

Die Kontosperrfunktion ist standardmal3ig aktiviert und wir empfehlen, sie eingeschaltet zu

lassen, um die Kontosicherheit zu gewéhrleisten. Versucht sich ein Angreifer mehrmals mit

dem falschen Passwort anzumelden, wird das entsprechende Konto und die

Quell-IP-Adresse gesperrt.

Standard HTTP und andere Dienstports andern

Wir empfehlen, den Standard-HTTP- und andere Dienst-Ports zu einem Nummer-Set

zwischen 1024 und 65535 zu &ndern, um das Risiko zu verringern, dass Aul3enstehende

erraten kénnen, welche Ports Sie verwenden.

HTTPS aktivieren

Wir empfehlen, HTTPS zu aktivieren, damit Sie den Webdienst Uber einen sicheren

Kommunikationskanal besuchen kdénnen.

Weil3liste aktivieren

Wir empfehlen, die Weilllistenfunktion so zu aktivieren, dass jeder, mit Ausnahme

derjenigen mit den angegebenen IP-Adressen, vom Zugriff auf das System

ausgeschlossen wird. Achten Sie daher darauf, dass Sie die IP-Adresse Ihres Computers

und die IP-Adresse des Begleitgeréts in die Weillliste aufnehmen.

MAC-Adressenverkntpfung

Wir empfehlen, die IP- und MAC-Adresse des Gateways mit dem Gerat zu verkniipfen, um

das Risiko von ARP-Spoofing zu reduzieren.

Konten und Privilegien sinnvoll zuordnen

GemalR3 den Geschéfts- und Verwaltungsanforderungen sollten Sie Benutzer sinnvoll

hinzufiigen und ihnen ein Minimum an Berechtigungen zuweisen.

Unnotige Dienste deaktivieren und sichere Modi wahlen

Falls nicht erforderlich, empfehlen wir, einige Dienste wie SNMP, SMTP, UPnP usw. zu

deaktivieren, um Risiken zu reduzieren.

Falls erforderlich, wird dringend empfohlen, dass Sie sichere Modi verwenden,

einschlief3lich, aber nicht darauf beschrankt, die folgenden Dienste:

e SNMP: Wahlen Sie SNMP v3 und richten Sie starke Verschlisselungs- und
Authentifizierungspasswarter ein.

e SMTP: Wahlen Sie TLS, um auf den Mailbox-Server zuzugreifen.

e FTP: Wéhlen Sie SFTP, und richten Sie starke Passworter ein.

e AP-Hotspot: Wahlen Sie den WPA2-PSK-Verschliisselungsmodus und richten Sie
starke Passworter ein.

Audio- und Video-verschlusselte Ubertragung

Wenn lhre Audio- und Videodateninhalte sehr wichtig oder sensibel sind, empfehlen wir,

eine verschlusselte Ubertragungsfunktion zu verwenden, um das Risiko zu verringern,

dass Audio- und Videodaten wéhrend der Ubertragung gestohlen werden.

Zur Erinnerung: Die verschliisselte Ubertragung fihrt zu einem Verlust der

Ubertragungseffizienz.

Sichere Auditierung

e Online-Benutzer Uberprufen: Wir empfehlen, die Online-Benutzer regelmafig zu
Uberprifen, um zu sehen, ob ein Gerat ohne Berechtigung angemeldet ist.

e Gerateprotokoll prifen: Durch die Anzeige der Protokolle kdnnen Sie die IP-Adressen,
mit denen Sie sich bei lhren Geraten angemeldet haben und deren wichtigste
Funktionen erkennen.
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13.

14.

Netzwerkprotokoll

Aufgrund der begrenzten Speicherkapazitat der Gerdte sind gespeicherte Protokolle

begrenzt. Wenn Sie das Protokoll Uber einen langeren Zeitraum speichern missen,

empfehlen wir, die Netzwerkprotokollfunktion zu aktivieren, um zu gewébhrleisten, dass die
kritischen Protokolle mit dem Netzwerkprotokollserver fir die Rickverfolgung
synchronisiert werden.

Aufbau einer sicheren Netzwerkumgebung

Um die Sicherheit der Gerate besser zu gewéhrleisten und mdogliche Cyberrisiken zu

reduzieren, empfehlen wir:

e Deaktivieren Sie die Port-Mapping-Funktion des Routers, um einen direkten Zugriff
auf die Intranet-Gerate aus dem externen Netzwerk zu vermeiden.

e Das Netzwerk muss entsprechend dem tatséchlichen Netzwerkbedarf partitioniert und
isoliert werden. Wenn es keine Kommunikationsanforderungen zwischen zwei
Subnetzwerken gibt, empfehlen wir, VLAN, Netzwerk-GAP und andere Technologien
zur Partitionierung des Netzwerks zu verwenden, um den Netzwerkisolationseffekt zu
erreichen.

e Einrichtung des 802.1x Zugangsauthentifizierungssystems, um das Risiko eines
unbefugten Zugriffs auf private Netzwerke zu reduzieren.

e Wir empfehlen, die Firewall- oder Blacklist- und Whitelist-Funktion lhres Geréts zu
aktivieren, um das Risiko eines Angriffs auf Ihr Gerat zu verringern.
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